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Раздел 1. Общие положения 
1.1. Назначение образовательной программы 

Образовательная программа среднего профессионального образования (далее - ОП СПО, 

программа) разработана на основе федерального государственного образовательного стандарта 

среднего профессионального образования по специальности (ФГОС СПО) утвержденного 

Приказом Минобрнауки России от 09.12.2016 № 1553 «Об утверждении федерального 

государственного образовательного стандарта среднего профессионального образования по 

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем». 

Образовательная программа реализуется в образовательной организации высшего 

образования. 

Содержание образовательной программы обеспечивает получение квалификации Техник по 

защите информации. 

1.2. Нормативные основания для разработки образовательной программы 

- Федеральный закон от 29.12.2012 N 273-ФЗ (ред. от 04.08.2023) «Об образовании в 

Российской Федерации» 

- Приказ Минобрнауки России от 09.12.2016 № 1553 «Об утверждении федерального 

государственного образовательного стандарта среднего профессионального образования по 

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем». 

- Приказ Минпросвещения России от 24.08.2022 № 762 «Об утверждении Порядка 

организации и осуществления образовательной деятельности по образовательным программам 

среднего профессионального образования». 

- Приказ Минпросвещения России от 08.11.2021 № 800 «Об утверждении Порядка 

проведения государственной итоговой аттестации по образовательным программам среднего 

профессионального образования». 

- Приказ Минобрнауки России № 885, Минпросвещения России № 390 от 05.08.2020 («О 

практической подготовке обучающихся" (вместе с "Положением о практической подготовке 

обучающихся». 

- Приказ Минтруда России от 14.09.2022 № 525н «Об утверждении 

профессионального стандарта «Специалист по защите информации в автоматизированных 

системах» (Зарегистрировано в Минюсте России 14.10.2022 № 70543). 

- Локальные нормативные акты КузГТУ. 

- Локальные нормативные акты филиала КузГТУ в г. Новокузнецке 

1.3. Перечень сокращений, используемых в образовательной программе 

- ФГОС СПО - Федеральный государственный образовательный стандарт среднего 

профессионального образования; 

- МДК - междисциплинарный курс; 

- ПМ - профессиональный модуль; 

- УД - учебная дисциплина; 

- ОК - общие компетенции; 

- ПК - профессиональные компетенции; 
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- цикл ОГСЭ - Общий гуманитарный и социально-экономический цикл; 

- цикл ЕН - Математический и общий естественнонаучный цикл. 

- цикл ОП - общепрофессиональный цикл; 

- цикл П - профессиональный цикл; 

- ПП - производственная практика; 

- УП - учебная практика; 

- ГИА - государственная итоговая аттестация; 

- ИА - итоговая аттестация; 

- ПООП - примерная основная образовательная программа. 

Раздел 2. Общая характеристика образовательной программы среднего 

профессионального образования 
Форма обучения по образовательной программе: очная. 

Реализация образовательной программы осуществляется на государственном языке 

Российской Федерации. 

При реализации образовательной программы образовательная возможно применение 

электронного обучения и дистанционных образовательных технологий. 

Срок получения образования по образовательной программе, вне зависимости от 

применяемых образовательных технологий: 2 года 10 месяцев. 

При обучении по индивидуальному учебному плану срок получения образования по 

образовательной программе составляет не более 2 лет 10 месяцев. При обучении по 

индивидуальному учебному плану обучающихся инвалидов и лиц с ограниченными 

возможностями здоровья срок получения образования может быть увеличен не более чем на 1 год 

по сравнению со сроком получения образования 2 года 10 месяцев. 

Образовательная программа реализуется на базе среднего общего образования. Объем 

образовательной программы: 4464 академических часов. 

Выпускник, освоивший образовательную программу, должен быть готов к выполнению 

основных видов деятельности: 

- Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении 

- Защита информации в автоматизированных системах программными и программно-

аппаратными средствами 

- Защита информации техническими средствами 

- Освоение рабочей профессии: «Оператор электронно-вычислительных и 

вычислительных машин» 

При разработке образовательной программы требования к результатам ее освоения в части 

профессиональных компетенций сформированы на основе профессионального стандарта  

«Специалист по защите информации в автоматизированных системах», утверждённого приказом 

Министерства труда и социальной защиты Российской Федерации от 15 сентября 2016 г № 522н. 
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Раздел 3. Структура образовательной программы  

Структура образовательной программы включает обязательную часть и часть, 

формируемую участниками образовательных отношений (вариативную часть). 

Обязательная часть образовательной программы направлена на формирование общих и 

профессиональных компетенций, предусмотренных ФГОС СПО и составляет не более 70 

процентов от общего объема времени, отведенного на ее освоение. 

Вариативная часть образовательной программы (не менее 30 процентов) дает возможность 

расширения основных видов деятельности, к которым готовится выпускник, освоивший 

образовательную программу, согласно получаемой квалификации. 

Конкретное соотношение объемов обязательной части и вариативной части 

образовательной программы, её структура и объем, перечень, содержание, объем и порядок 

реализации дисциплин и модулей образовательной программы определено в учебном плане и 

календарном учебном графике. 

Образовательная программа имеет следующую структуру: 

- общий гуманитарный и социально-экономический цикл; 

- математический и общий естественнонаучный цикл; 

- общепрофессиональный цикл; 

- профессиональный цикл; 

- государственная итоговая аттестация, которая завершается присвоением 

квалификации - техник по защите информации. 
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В общем гуманитарном и социально-экономическом, математическом и общем 

естественнонаучном, общепрофессиональном и профессиональном циклах (далее - учебные 

циклы) образовательной программы выделяется объем работы обучающихся во взаимодействии 

с преподавателем по видам учебных занятий (урок, практическое занятие, лабораторное занятие, 

консультация, лекция, семинар), практики (в профессиональном цикле) и самостоятельной 

работы обучающихся. 

На проведение учебных занятий и практик при освоении учебных циклов образовательной 

программы выделено не менее 70 процентов от объема учебных циклов образовательной 

программы в соответствии с таблицей: 

Структура образовательной программы 

Объем образовательной 

программы в академических 

часах 

Общий гуманитарный и социально-экономический цикл не менее 468 

Математический и общий естественнонаучный цикл не менее 144 

Общепрофессиональный цикл не менее 612 

Профессиональный цикл не менее 1728 

Государственная итоговая аттестация 216 

Общий объем образовательной программы: 

На  базе среднего общего образования 4464 
 

В учебные циклы включена промежуточная аттестация обучающихся, которая 

осуществляется в рамках освоения указанных циклов в соответствии с фондами оценочных 

средств, позволяющими оценить достижения запланированных по отдельным дисциплинам, 

модулям и практикам результатов обучения. 

Обязательная часть общего гуманитарного и социально-экономического цикла 

образовательной программы предусмотрено изучение следующих обязательных дисциплин: 

«Основы философии», «История», «Иностранный язык в профессиональной деятельности» 

«Физическая культура». 

Общий объем дисциплины «Физическая культура» соответствует ФГОС СПО. Для 

обучающихся инвалидов и лиц с ограниченными возможностями здоровья установлен особый 

порядок освоения дисциплины «Физическая культура» с учетом состояния их здоровья. 

Освоение общепрофессионального цикла образовательной программы предусматривает 

изучение дисциплины «Безопасность жизнедеятельности» в объеме 68 академических часов, из 

них на освоение основ военной службы (для юношей) - 70 процентов от общего объема времени, 

отведенного на указанную дисциплину. 

Профессиональный цикл образовательной программы включает профессиональные модули, 

которые формируются в соответствии с основными видами деятельности. 

В профессиональный цикл образовательной программы входят следующие виды практик: 

учебная практика и производственная практика. 

Учебная и производственная практики проводятся при освоении обучающимися 

профессиональных компетенций в рамках профессиональных модулей и реализовываются как в 
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несколько периодов, так и рассредоточенно, чередуясь с теоретическими занятиями в рамках 

профессиональных модулей. 

Часть профессионального цикла образовательной программы, выделяемого на проведение 

практик, определено в объеме не менее 25 процентов от профессионального цикла 

образовательной программы. 

Государственная итоговая аттестация проводится в форме защиты выпускной 

квалификационной работы (дипломная работа (дипломный проект)). Демонстрационный экзамен 

включается в выпускную квалификационную работу или проводится в виде государственного 

экзамена. 

Требования к содержанию, объему и структуре выпускной квалификационной работы и 

(или) государственного экзамена установлено в программе ГИА. 

Перечень, трудоемкость, последовательность и распределение по периодам обучения 

дисциплин (модулей), практики, форм промежуточной аттестации обучающихся, определено в 

Учебном плане образовательной программы. Периоды осуществления видов учебной 

деятельности, периоды каникул и ГИА установлены в календарном учебном графике 

образовательной программы. 

3.1 Учебный план Ссылка на файл 

3.2 Календарный учебный график Ссылка на файл 

3.3 Рабочая программа воспитания Ссылка на файл 

3.4 Календарный план воспитательной работы Ссылка на файл 

 

Раздел 4. Планируемые результаты освоения образовательной программы 
4.1. Общие компетенции 

Выпускник, освоивший образовательную программу, должен обладать следующими общими 

компетенциями: 

Код 

компетенции 
Формулировка компетенции 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения. 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

http://kuzstu-nf.ru/wp-content/uploads/2024/10/100205.01.01-202-%D0%98%D0%91%D1%82%D1%81-221.32-.plx_.pdf
http://kuzstu-nf.ru/wp-content/uploads/2024/10/%D0%9A%D0%B0%D0%BB%D0%B5%D0%BD%D0%B4%D0%B0%D1%80%D0%BD%D1%8B%D0%B9-%D1%83%D1%87%D0%B5%D0%B1%D0%BD%D1%8B%D0%B9-%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D0%BA-%D0%BD%D0%B0-2024-2025-%D1%83%D1%87.%D0%B3%D0%BE%D0%B4.pdf
http://kuzstu-nf.ru/wp-content/uploads/2024/10/%D0%A0%D0%B0%D0%B1%D0%BE%D1%87%D0%B0%D1%8F-%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B0-%D0%B2%D0%BE%D1%81%D0%BF%D0%B8%D1%82%D0%B0%D0%BD%D0%B8%D1%8F.pdf
http://kuzstu-nf.ru/wp-content/uploads/2024/11/%D0%9A%D0%B0%D0%BB%D0%B5%D0%BD%D0%B4%D0%B0%D1%80%D0%BD%D1%8B%D0%B9-%D0%BF%D0%BB%D0%B0%D0%BD-%D0%92%D0%A0-2024-2025.pdf
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ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности. ОК 09. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ОК 11. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 
 

 

4.2. Профессиональные компетенции 

Выпускник, освоивший образовательную программу, должен обладать профессиональными 

компетенциями (далее - ПК), соответствующими основным видам деятельности. 

 

Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении: 

Код 

компетенции 
Формулировка компетенции 

ПК 1.1. 
Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. 
Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

 

Защита информации в автоматизированных системах программными и программно-

аппаратными средствами: 

Код 

компетенции 
Формулировка компетенции 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

ПК 2.5. Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств. 
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ПК 2.6. 

Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и ликвидации 

последствий компьютерных атак. 
 

 

Защита информации техническими средствами: 

Код 
компетенции 

Формулировка компетенции 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок, создаваемых техническими средствами обработки информации 

ограниченного доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

 

Выполнение работ по рабочей профессии «Оператор электронно-вычислительных и 

вычислительных машин» 

Код 
компетенции 

Формулировка компетенции 

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к работе, 

производить инсталляцию, настройку и обслуживание программного 

обеспечения 

ПК 4.2. Создавать и управлять на персональном компьютере текстовыми документами, 

таблицами, презентациями и содержанием баз данных, работать в графических 

редакторах 

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы технологий и 

сервисов Интернета 

ПК 4.4. Обеспечивать применение средств защиты информации в компьютерной системе 
 

4.3. Минимальные требования к результатам освоения основных видов деятельности 

образовательной программы 

Вид деятельности Требования к знаниям, умениям, практическим действиям 

Эксплуатация 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении 

знать: 

состав и принципы работы автоматизированных систем, операционных 

систем и сред; 

принципы разработки алгоритмов программ, основных приемов 

программирования; 
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 модели баз данных; 

принципы построения, физические основы работы периферийных 

устройств, основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств 

информатизации; 

теоретические основы компьютерных сетей и их аппаратных компонент, 

сетевых моделей, протоколов и принципов адресации; 

порядок установки и ввода в эксплуатацию средств защиты информации в 

компьютерных сетях. 

уметь: 

обеспечивать работоспособность, обнаруживать и устранять 

неисправности, осуществлять комплектование, конфигурирование, 

настройку автоматизированных систем в защищенном исполнении и 

компонент систем защиты информации автоматизированных систем; 

производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем защиты 

информации автоматизированной системы; 

организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать с 

сетевыми протоколами разных уровней; 

настраивать и устранять неисправности программно-аппаратных средств 

защиты информации в компьютерных сетях по заданным правилам. 

иметь практический опыт в: 

эксплуатации компонентов систем защиты информации 

автоматизированных систем, их диагностике, устранении отказов и 

восстановлении работоспособности; 

администрировании автоматизированных систем в защищенном 

исполнении; 

установке компонентов систем защиты информации автоматизированных 

информационных систем. 

Защита информации в 

автоматизированн ых 

системах 

программными и 

программно-

аппаратными 

средствами 

знать: 

особенности и способы применения программных и программноаппаратных 

средств защиты информации, в том числе, в операционных системах, 

компьютерных сетях, базах данных; 

типовые модели управления доступом, средств, методов и протоколов 

идентификации и аутентификации; 

типовые средства и методы ведения аудита, средств и способов защиты 

информации в локальных вычислительных сетях, средств защиты от 

несанкционированного доступа; 

основные понятия криптографии и типовых криптографических методов и 

средств защиты информации. 

уметь: 

устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации; 

диагностировать, устранять отказы, обеспечивать работоспособность и 

тестировать функции программно-аппаратных средств защиты 
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Вид деятельности Требования к знаниям, умениям, практическим действиям 

 

информации; 

проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов информатизации 

по требованиям безопасности информации; 

использовать типовые программные криптографические средства, в том 

числе электронную подпись; 

устанавливать и настраивать средства антивирусной защиты в 

соответствии с предъявляемыми требованиями; 

осуществлять мониторинг и регистрацию сведений, необходимых для 

защиты объектов информатизации, в том числе с использованием 

программных и программно-аппаратных средств обнаружения, 

предупреждения и ликвидации последствий компьютерных атак. 

иметь практический опыт в: 

установке и настройке программных средств защиты информации; 

тестировании функций, диагностике, устранении отказов и восстановлении 

работоспособности программных и программно-аппаратных средств 

защиты информации; 

учете, обработке, хранении и передаче информации, для которой 

установлен режим конфиденциальности. 

Защита информации 

техническими 

средствами 

знать: 

физические основы, структуру и условия формирования технических 

каналов утечки информации, способы их выявления и методы оценки 

опасности, классификацию существующих физических полей и 

технических каналов утечки информации; 

номенклатуру и характеристики аппаратуры, используемой для измерения 

параметров побочных электромагнитных излучений и наводок (далее - 

ПЭМИН), а также параметров фоновых шумов и физических полей, 

создаваемых техническими средствами защиты информации; 

основные принципы действия и характеристики, порядок технического 

обслуживания, устранение неисправностей и организацию ремонта 

технических средств защиты информации; 

основные способы физической защиты объектов информатизации; 

методики инструментального контроля эффективности защиты 

информации, обрабатываемой средствами вычислительной техники на 

объектах информатизации; 

номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам и физической 

защиты объектов информатизации. 

уметь: 

применять средства охранной сигнализации, охранного телевидения и 

систем контроля и управления доступом; 

применять технические средства для криптографической защиты 

информации конфиденциального характера; 

применять технические средства для уничтожения информации и 

носителей информации, защиты информации в условиях применения 

мобильных устройств обработки и передачи данных; 
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Вид деятельности Требования к знаниям, умениям, практическим действиям 

 

применять инженерно-технические средства физической защиты объектов 

информатизации. 

иметь практический опыт в: 

выявлении технических каналов утечки информации; 

применении, техническом обслуживании, диагностике, устранении 

отказов, восстановлении работоспособности, установке, монтаже и 

настройке инженерно-технических средств физической защиты и 

технических средств защиты информации; 

проведении измерений параметров ПЭМИН, создаваемых техническими 

средствами обработки информации, для которой установлен режим 

конфиденциальности, при аттестации объектов информатизации по 

требованиям безопасности информации; 

проведении измерений параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации. 
 

 

4.4 Описание программ и планируемые результаты обучения по отдельным 

дисциплинам, модулям, практикам 

4.4.1. ПП.ПРОФЕССИОНАЛЬНАЯ ПОДГОТОВКА 

4.4.1.1. ОГСЭ. ОБЩИЙ ГУМАНИТАРНЫЙ И СОЦИАЛЬНО-

ЭКОНОМИЧЕСКИЙ УЧЕБНЫЙ ЦИКЛ 
«Основы философии» 

Освоение дисциплины направлено на формирование следующих компетенций: 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

- ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

- ОК 09. Использовать информационные технологии в профессиональной деятельности. 

Планируемые результаты освоения дисциплины: 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

Знать: номенклатура информационных источников применяемых в профессиональной 

деятельности; приемы структурирования информации; формат оформления результатов поиска 

информации 

Уметь: определять задачи для поиска информации; определять необходимые источники 

информации; планировать процесс поиска; структурировать получаемую информацию; выделять 

наиболее значимое в перечне информации; оценивать практическую значимость результатов 

поиска; оформлять результаты поиска 

- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

Знать: содержание актуальной нормативно-правовой документации; современная научная и 

профессиональная терминология; возможные траектории профессионального развития и 

самообразования 

Уметь: определять актуальность нормативно-правовой документации в профессиональной 

деятельности; применять современную научную профессиональную терминологию; определять и 
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выстраивать траектории профессионального развития и самообразования 

- ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

Знать: особенности социального и культурного контекста; правила оформления 

документов и построения устных сообщений 

- Уметь: грамотно излагать свои мысли и оформлять документы по профессиональной 

тематике на государственном языке, проявлять толерантность в рабочем коллективе 

- ОК 09. Использовать информационные технологии в профессиональной деятельности. 

Знать: современные средства и устройства информатизации; порядок их применения и 

программное обеспечение в профессиональной деятельности 

- Уметь: применять средства информационных технологий для решения 

профессиональных задач; использовать современное программное обеспечения. 

 

«История» 

Освоение дисциплины направлено на формирование следующих компетенций: 

- ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

- ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

- ОК 05. Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

- ОК 05. Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

- ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

- ОК 09. Использовать информационные технологии в профессиональной 

деятельности. 

- ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

Планируемые результаты освоения дисциплины: 

- ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

Знать: актуальный профессиональный и социальный контекст, в котором приходится 

работать и жить; основные источники информации и ресурсы для решения задач и проблем в 

профессиональном и/или социальном контексте; алгоритмы выполнения работ в 

профессиональной и смежных областях; методы работы в профессиональной и смежных сферах; 

структуру плана для решения задач; порядок оценки результатов решения задач 

профессиональной деятельности. 

Уметь: распознавать задачу и/или проблему в профессиональном и/или социальном 

контексте; анализировать задачу и/или проблему и выделять её составные части; определять 

этапы решения задачи; выявлять и эффективно искать информацию, необходимую для решения 

задачи и/или проблемы; составить план действия; определить необходимые ресурсы; владеть 

актуальными методами работы в профессиональной и смежных сферах; реализовать 

составленный план; оценивать результат и последствия своих действий (самостоятельно или с 

помощью наставника); ориентироваться в историческом прошлом и в современной 
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экономической, политической и культурной ситуациях в России. 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

Знать: номенклатуру информационных источников, применяемых в профессиональной 

деятельности; приемы структурирования информации; формат оформления результатов поиска 

информации; закономерности исторического процесса, основные этапы, события российской 

истории, место и роль России в истории человечества и в современном мире. 

Уметь: определять задачи поиска информации; определять необходимые источники 

информации; планировать процесс поиска; структурировать получаемую информацию; выделять 

наиболее значимое в перечне информации; оценивать практическую значимость результатов 

поиска; оформлять результаты поиска. 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

Знать: иметь российскую гражданскую идентичность, патриотизм, уважение к своему 

народу, чувства ответственности перед Родиной, гордости за свой край, свою Родину, прошлое и 

настоящее многонационального народа России, уважение государственных символов (герб, флаг, 

гимн). 

Уметь: готовность и способность к самостоятельной информационно-познавательной 

деятельности, владение навыками получения необходимой информации из словарей разных 

типов, умение ориентироваться в различных источниках информации, критически оценивать и 

интерпретировать информацию, получаемую из различных источников. 

- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

Знать: иметь гражданскую позицию как активного и ответственного члена российского 

общества, осознающего свои конституционные права и обязанности, уважающего закон и 

правопорядок, обладающего чувством собственного достоинства, осознанно принимающего 

традиционные национальные и общечеловеческие гуманистические и демократические ценности 

Уметь: умение самостоятельно определять цели деятельности и составлять планы 

деятельности; самостоятельно осуществлять, контролировать и корректировать деятельность; 

использовать все возможные ресурсы для достижения поставленных целей и реализации планов 

деятельности; выбирать успешные стратегии в различных ситуациях. 

- ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

Знать: сформированность мировоззрения, соответствующего современному уровню 

развития науки и общественной практики, основанного на диалоге культур, а также 

различных форм общественного сознания, осознание своего места в поликультурном мире. 

Уметь: умение продуктивно общаться и взаимодействовать в процессе совместной 

деятельности, учитывать позиции других участников деятельности, эффективно разрешать 

конфликты. 

- ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

Знать: особенности социального и культурного контекста; правила оформления 

документов; содержание и назначение важнейших правовых и законодательных актов 

мирового и регионального значения. 

Уметь: излагать свои мысли на государственном языке; оформлять документы; выявлять 

взаимосвязь российских, региональных, мировых социально- экономических, политических и 

культурных проблем. 

- ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

Знать: толерантное сознание и поведение в поликультурном мире, готовность и способность 

вести диалог с другими людьми, достигать в нем взаимопонимания, находить общие цели и 

сотрудничать для их достижения, способность противостоять идеологии экстремизма, 
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национализма, ксенофобии, дискриминации по социальным, религиозным, расовым, 

национальным признакам и другим негативным социальным явлениям. 

Уметь: владение навыками познавательной, учебно-исследовательской и проектной 

деятельности, навыками разрешения проблем; способность и готовность к самостоятельному 

поиску методов решения практических задач, применению различных методов познания. 

- ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

Знать: готовность к служению Отечеству, его защите. 

Уметь: умение самостоятельно оценивать и принимать решения, определяющие стратегию 

поведения, с учетом гражданских и нравственных ценностей. 

- ОК 09. Использовать информационные технологии в профессиональной деятельности. 

Знать: готовность и способность к образованию, в том числе самообразованию, на 

протяжении всей жизни; сознательное отношение к непрерывному образованию как условию 

успешной профессиональной и общественной деятельности. 

Уметь: умение использовать средства информационных и коммуникационных технологий 

(далее - ИКТ) в решении когнитивных, коммуникативных и организационных задач с 

соблюдением требований эргономики, техники безопасности, гигиены, ресурсосбережения, 

правовых и этических норм, норм информационной безопасности. 

- ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

Знать: осознанный выбор будущей профессии и возможностей реализации собственных 

жизненных планов; отношение к профессиональной деятельности как возможности участия в 

решении личных, общественных, государственных, общенациональных проблем. 

Уметь: владение языковыми средствами - умение ясно, логично и точно излагать свою точку 

зрения, использовать адекватные языковые средства. 

 

«Иностранный язык в профессиональной деятельности» 

Освоение дисциплины направлено на формирование следующих компетенций: 

- ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

- ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

- ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

- ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

- ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

- ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности. 

- ОК 09. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

Планируемые результаты освоения дисциплины: 

- ОК 01. Выбирать способы решения задач профессиональной деятельности, 
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применительно к различным контекстам. 

Знать: Актуальный профессиональный и социальный контекст, в котором приходится 

работать и жить; 

Уметь: Реализовать составленный план; оценивать результат и последствия своих действий 

(самостоятельно или с помощью наставника) 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

Знать: Номенклатура информационных источников применяемых в профессиональной 

деятельности; приемы структурирования информации; формат оформления результатов поиска 

информации. 

Уметь: Определять задачи для поиска информации; определять необходимые источники 

информации; планировать процесс поиска; структурировать получаемую информацию; выделять 

наиболее значимое в перечне информации; оценивать практическую значимость результатов 

поиска; оформлять результаты поиска 

- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

Знать: Содержание актуальной нормативно-правовой документации; современная научная 

и профессиональная терминология; возможные траектории профессионального развития и 

самообразования. 

Уметь: Определять актуальность нормативно-правовой документации в 

профессиональной деятельности; применять современную научную профессиональную 

терминологию; определять и выстраивать траектории профессионального развития и 

самообразования. 

- ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

Знать: Психологические основы деятельности коллектива, психологические особенности 

личности; основы проектной деятельности; особенности произношения; правила чтения текстов 

профессиональной направленности; 

Уметь: Организовывать работу коллектива и команды; взаимодействовать с коллегами, 

руководством, клиентами в ходе профессиональной деятельности участвовать в диалогах на 

знакомые общие и профессиональные темы; писать простые связные сообщения на знакомые или 

интересующие профессиональные темы 

- ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

Знать: Особенности социального и культурного контекста; правила оформления 

документов и построения устных сообщений. 

Уметь: Грамотно излагать свои мысли и оформлять документы по профессиональной 

тематике на государственном языке, проявлять толерантность в рабочем коллективе. 

- ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

Знать: Стандарты антикоррупционного поведения 

Уметь: Применять стандарты антикоррупционного поведения 

- ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

Знать: Правила экологической безопасности при ведении профессиональной 

деятельности; основные ресурсы, задействованные в профессиональной деятельности; пути 

обеспечения ресурсосбережения 

Уметь: Соблюдать нормы экологической безопасности; определять направления 

ресурсосбережения в рамках профессиональной деятельности по специальности. 

- ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержания необходимого уровня физической 
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подготовленности. 

Знать: Роль физической культуры в общекультурном, профессиональном и социальном 

развитии человека; основы здорового образа жизни; условия профессиональной деятельности и 

зоны риска физического здоровья для специальности; средства профилактики перенапряжения 

Уметь: Использовать физкультурно-оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и профессиональных целей; применять рациональные 

приемы двигательных функций в профессиональной деятельности; пользоваться средствами 

профилактики перенапряжения характерными для данной специальности. 

- ОК 09. Использовать информационные технологии в профессиональной деятельности. 

Знать: Современные средства и устройства информатизации; порядок их применения и 

программное обеспечение в профессиональной деятельности. 

Уметь: Применять средства информационных технологий для решения профессиональных 

задач; использовать современное программное обеспечение. 

- ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

Знать: Правила построения простых и сложных предложений на профессиональные темы; 

особенности произношения; основные общеупотребительные глаголы (бытовая и 

профессиональная лексика); лексический минимум, относящийся к описанию предметов, средств 

и процессов профессиональной деятельности; правила чтения текстов профессиональной 

направленности; 

Уметь: Понимать общий смысл четко произнесенных высказываний на известные темы 

(профессиональные и бытовые); понимать тексты на базовые профессиональные темы; строить 

простые высказывания о себе и о своей профессиональной деятельности; кратко обосновывать и 

объяснить свои действия (текущие и планируемые); писать простые связные сообщения на 

знакомые или интересующие профессиональные темы 

 

«Физическая культура» 

Освоение дисциплины направлено на формирование следующих компетенций: 

- ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

- ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

- ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

- ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

- ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

- ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности. 

- ОК 09. Использовать информационные технологии в профессиональной 

деятельности. 

- ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

Планируемые результаты освоения дисциплины: 

- ОК 01. Выбирать способы решения задач профессиональной деятельности, 
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применительно к различным контекстам. 

Знать: толерантное сознание и поведение в поликультурном мире, готовность и способность 

вести диалог с другими людьми, достигать в нем взаимопонимания, находить общие цели и 

сотрудничать для их достижения, способность противостоять идеологии экстремизма, 

национализма, ксенофобии, дискриминации по социальным, религиозным, расовым, 

национальным признакам и другим негативным социальным явлениям навыки сотрудничества со 

сверстниками, детьми младшего возраста, взрослыми в образовательной, общественно полезной, 

учебно-исследовательской, проектной и других видах деятельности 

Уметь: умение продуктивно общаться и взаимодействовать в процессе совместной 

деятельности, учитывать позиции других участников деятельности, эффективно разрешать 

конфликты 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

Знать: бережное, ответственное и компетентное отношение к физическому и 

психологическому здоровью, как собственному, так и других людей, умение оказывать 

первую помощь 

Уметь: владение навыками познавательной, учебно-исследовательской и проектной 

деятельности, навыками разрешения проблем; способность и готовность к самостоятельному 

поиску методов решения практических задач, применению различных методов познания 

- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

Знать: сформированность основ саморазвития и самовоспитания в соответствии с 

общечеловеческими ценностями и идеалами гражданского общества; готовность и способность к 

самостоятельной, творческой и ответственной деятельности 

Уметь: владение навыками познавательной, учебно-исследовательской и проектной 

деятельности, навыками разрешения проблем; способность и готовность к самостоятельному 

поиску методов решения практических задач, применению различных методов познания 

- ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

Знать: сформированность основ саморазвития и самовоспитания в соответствии с 

общечеловеческими ценностями и идеалами гражданского общества; готовность и способность к 

самостоятельной, творческой и ответственной деятельности толерантное сознание и поведение в 

поликультурном мире, готовность и способность вести диалог с другими людьми, достигать в нем 

взаимопонимания, находить общие цели и сотрудничать для их достижения, способность 

противостоять идеологии экстремизма, национализма, ксенофобии, дискриминации по 

социальным, религиозным, расовым, национальным признакам и другим негативным социальным 

явлениям навыки сотрудничества со сверстниками, детьми младшего возраста, взрослыми в 

образовательной, общественно полезной, учебно-исследовательской, проектной и других видах 

деятельности 

Уметь: владение навыками познавательной, учебно-исследовательской и проектной 

деятельности, навыками разрешения проблем; способность и готовность к самостоятельному 

поиску методов решения практических задач, применению различных методов познания умение 

продуктивно общаться и взаимодействовать в процессе совместной деятельности, учитывать 

позиции других участников деятельности, эффективно разрешать конфликты 

- ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

Знать: готовность к служению Отечеству, его защите сформированность основ 

саморазвития и самовоспитания в соответствии с общечеловеческими ценностями и 

идеалами гражданского общества; готовность и способность к самостоятельной, творческой и 

ответственной деятельности 

Уметь: умение продуктивно общаться и взаимодействовать в процессе совместной 

деятельности, учитывать позиции других участников деятельности, эффективно разрешать 
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конфликты 

- ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

Знать: российскую гражданскую идентичность, патриотизм, уважение к своему народу, 

чувства ответственности перед Родиной, гордости за свой край, свою Родину, прошлое и 

настоящее многонационального народа России, уважение государственных символов (герб, флаг, 

гимн) готовность к служению Отечеству, его защите сформированность основ саморазвития и 

самовоспитания в соответствии с общечеловеческими ценностями и идеалами гражданского 

общества; готовность и способность к самостоятельной, творческой и ответственной 

деятельности 

Уметь: умение продуктивно общаться и взаимодействовать в процессе совместной 

деятельности, учитывать позиции других участников деятельности, эффективно разрешать 

конфликты 

- ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

Знать: эстетическое отношение к миру, включая эстетику быта, научного и технического 

творчества, спорта, общественных отношений 

Уметь: умение самостоятельно оценивать и принимать решения, определяющие стратегию 

поведения, с учетом гражданских и нравственных ценностей 

- ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности. 

Знать: о роли физической культуры в общекультурном, профессиональном и социальном 

развитии человека; основы здорового образа жизни; эстетическое отношение к миру, включая 

эстетику быта, научного и технического творчества, спорта, общественных отношений принятие 

и реализация ценностей здорового и безопасного образа жизни, потребности в физическом 

самосовершенствовании, занятиях спортивно-оздоровительной деятельностью, неприятие 

вредных привычек: курения, употребления алкоголя, наркотиков бережное, ответственное и 

компетентное отношение к физическому и психологическому здоровью, как собственному, так и 

других людей, умение оказывать первую помощь 

Уметь: использовать физкультурно-оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и профессиональных целей; умение самостоятельно 

определять цели деятельности и составлять планы деятельности; самостоятельно осуществлять, 

контролировать и корректировать деятельность; использовать все возможные ресурсы для 

достижения поставленных целей и реализации планов деятельности; выбирать успешные 

стратегии в различных ситуациях 

- ОК 09. Использовать информационные технологии в профессиональной деятельности. 

Знать: бережное, ответственное и компетентное отношение к физическому и 

психологическому здоровью, как собственному, так и других людей, умение оказывать 

первую помощь 

Уметь: умение самостоятельно определять цели деятельности и составлять планы 

деятельности; самостоятельно осуществлять, контролировать и корректировать деятельность; 

использовать все возможные ресурсы для достижения поставленных целей и реализации планов 

деятельности; выбирать успешные стратегии в различных ситуациях умение продуктивно 

общаться и взаимодействовать в процессе совместной деятельности, учитывать позиции других 

участников деятельности, эффективно разрешать конфликты владение навыками познавательной, 

учебно-исследовательской и проектной деятельности, навыками разрешения проблем; 

способность и готовность к самостоятельному поиску методов решения практических задач, 

применению различных методов познания 

- ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языке. 
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Знать: принятие и реализация ценностей здорового и безопасного образа жизни, 

потребности в физическом самосовершенствовании, занятиях спортивно-оздоровительной 

деятельностью, неприятие вредных привычек: курения, употребления алкоголя, наркотиков 

бережное, ответственное и компетентное отношение к физическому и психологическому 

здоровью, как собственному, так и других людей, умение оказывать первую помощь 

Уметь: владение навыками познавательной, учебно-исследовательской и проектной 

деятельности, навыками разрешения проблем; способность и готовность к самостоятельному 

поиску методов решения практических задач, применению различных методов познания. 

 

4.4.2.2. ЕН. МАТЕМАТИЧЕСКИЙ И ОБЩИЙ ЕСТЕСТВЕННОНАУЧНЫЙ 

УЧЕБНЫЙ ЦИКЛ 

 

«Математика» 

Освоение дисциплины направлено на формирование следующих компетенций: 

- ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

- ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

- ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

- ОК 09. Использовать информационные технологии в профессиональной деятельности. 

- ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

Планируемые результаты освоения дисциплины: 

- ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

Знать: сформированность мировоззрения, соответствующего современному уровню 

развития науки и общественной практики, основанного на диалоге культур, а также 

различных форм общественного сознания, осознание своего места в поликультурном мире. 

актуальный профессиональный и социальный контекст, в котором приходится работать и жить; 

основные источники информации и ресурсы для решения задач и проблем в профессиональном 

и/или социальном контексте. алгоритмы выполнения работ в профессиональной и смежных 

областях; методы работы в профессиональной и смежных сферах; структуру плана для решения 

задач; порядок оценки результатов решения задач профессиональной деятельности. основы 

линейной алгебры и аналитической геометрии; основные положения теории множеств; основные 

понятия и методы дифференциального и интегрального исчисления; основные понятия и методы 

теории вероятностей и математической статистики; основные статистические пакеты прикладных 

программ; логические операции, законы и функции алгебры, логики. 

Уметь: владение навыками познавательной, учебно-исследовательской и проектной 

деятельности, навыками разрешения проблем; способность и готовность к самостоятельному 

поиску методов решения практических задач, применению различных методов познания. 

Распознавать задачу и/или проблему в профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять её составные части; определять этапы решения 

задачи; выявлять и эффективно искать информацию, необходимую для решения задачи и/или 

проблемы; составить план действия; определить необходимые ресурсы; владеть актуальными 

методами работы в профессиональной и смежных сферах; реализовать составленный план; 
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оценивать результат и последствия своих действий (самостоятельно или с помощью наставника). 

выполнять операции над матрицами и решать системы линейных уравнений; выполнять операции 

над множествами; применять методы дифференциального и интегрального исчисления; 

использовать основные положения теории вероятностей и математической статистики; применять 

стандартные методы и модели к решению типовых вероятностных и статистических задач; 

пользоваться пакетами прикладных программ для решения вероятностных и статистических 

задач. 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

Знать: готовность и способность к образованию, в том числе самообразованию, на 

протяжении всей жизни; сознательное отношение к непрерывному образованию как условию 

успешной профессиональной и общественной деятельности. номенклатуры информационных 

источников применяемых в профессиональной деятельности; приемы структурирования 

информации; форматы оформления результатов поиска информации основы линейной алгебры и 

аналитической геометрии; основные положения теории множеств; основные понятия и методы 

теории вероятностей и математической статистики; основные статистические пакеты прикладных 

программ; логические операции, законы и функции алгебры, логики. 

Уметь: готовность и способность к самостоятельной информационно-познавательной 

деятельности, владение навыками получения необходимой информации из словарей разных 

типов, умение ориентироваться в различных источниках информации, критически оценивать и 

интерпретировать информацию, получаемую из различных источников. определять задачи поиска 

информации; определять необходимые источники информации; планировать процесс поиска; 

структурировать получаемую информацию; выделять наиболее значимое в перечне информации; 

оценивать практическую значимость результатов поиска; оформлять результаты поиска 

выполнять операции над матрицами и решать системы линейных уравнений; выполнять операции 

над множествами; использовать основные положения теории вероятностей и математической 

статистики; применять стандартные методы и модели к решению типовых вероятностных и 

статистических задач; пользоваться пакетами прикладных программ для решения вероятностных 

и статистических задач. 

- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

Знать: сформированность основ саморазвития и самовоспитания в соответствии с 

общечеловеческими ценностями и идеалами гражданского общества; готовность и способность к 

самостоятельной, творческой и ответственной деятельности; готовность и способность к 

образованию, в том числе самообразованию, на протяжении всей жизни; сознательное отношение 

к непрерывному образованию как условию успешной профессиональной и общественной 

деятельности. 

Уметь: умение самостоятельно определять цели деятельности и составлять планы 

деятельности; самостоятельно осуществлять, контролировать и корректировать деятельность; 

использовать все возможные ресурсы для достижения поставленных целей и реализации планов 

деятельности; выбирать успешные стратегии в различных ситуациях 

- ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

Знать: навыки сотрудничества со сверстниками, детьми младшего возраста, взрослыми в 

образовательной, общественно полезной, учебно-исследовательской, проектной и других видах 

деятельности. 

Уметь: умение продуктивно общаться и взаимодействовать в процессе совместной 

деятельности, учитывать позиции других участников деятельности, эффективно разрешать 

конфликты; владение языковыми средствами: умение ясно, логично и точно излагать свою точку 

зрения, использовать адекватные языковые средства. 

- ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 
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Знать: навыки сотрудничества со сверстниками, детьми младшего возраста, взрослыми в 

образовательной, общественно полезной, учебно-исследовательской, проектной и других видах 

деятельности. 

Уметь: умение самостоятельно определять цели деятельности и составлять планы 

деятельности; самостоятельно осуществлять, контролировать и корректировать деятельность; 

использовать все возможные ресурсы для достижения поставленных целей и реализации планов 

деятельности; выбирать успешные стратегии в различных ситуациях владение навыками 

познавательной рефлексии как осознания совершаемых действий и мыслительных процессов, их 

результатов и оснований, границ своего знания и незнания, новых познавательных задач и средств 

для их достижения. 

- ОК 09. Использовать информационные технологии в профессиональной деятельности. 

Знать: готовность и способность к образованию, в том числе самообразованию, на 

протяжении всей жизни; сознательное отношение к непрерывному образованию как условию 

успешной профессиональной и общественной деятельности. современные средства и устройства 

информатизации; порядок их применения и программное обеспечение в профессиональной 

деятельности; основы линейной алгебры и аналитической геометрии; основные положения 

теории множеств; основные понятия и методы теории вероятностей и математической статистики; 

основные статистические пакеты прикладных программ; логические операции, законы и функции 

алгебры, логики. 

Уметь: готовность и способность к самостоятельной информационно-познавательной 

деятельности, владение навыками получения необходимой информации из словарей разных 

типов, умение ориентироваться в различных источниках информации, критически оценивать и 

интерпретировать информацию, получаемую из различных источников. умение использовать 

средства информационных и коммуникационных технологий (далее - ИКТ) в решении 

когнитивных, коммуникативных и организационных задач с соблюдением требований 

эргономики, техники безопасности, гигиены, ресурсосбережения, правовых и этических норм, 

норм информационной безопасности. применять средства информационных технологий для 

решения профессиональных задач; использовать современное программное обеспечение; 

выполнять операции над матрицами и решать системы линейных уравнений; выполнять операции 

над множествами; использовать основные положения теории вероятностей и математической 

статистики; применять стандартные методы и модели к решению типовых вероятностных и 

статистических задач; пользоваться пакетами прикладных программ для решения вероятностных 

и статистических задач. профессиональных компетенций: 

- ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

Знать: основные положения теории множеств; основные понятия и методы теории 

вероятностей и математической статистики; основные статистические пакеты прикладных 

программ; логические операции, законы и функции алгебры, логики. 

- Уметь: применять программные и программно-аппаратные средства для защиты 

информации в базах данных; проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов информатизации по требованиям 

безопасности информации; применять математический аппарат для выполнения 

криптографических преобразований; использовать типовые программные криптографические 

средства, в том числе электронную подпись выполнять операции над множествами; использовать 

основные положения теории вероятностей и математической статистики; применять стандартные 

методы и модели к решению типовых вероятностных и статистических задач; пользоваться 

пакетами прикладных программ для решения вероятностных и статистических задач. 

Иметь практический опыт: решение задач защиты от НСД к информации ограниченного 

доступа с помощью программных и программно-аппаратных средств защиты информации; 

применение электронной подписи, симметричных и асимметричных криптографических 

алгоритмов и средств шифрования данных 
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«Информатика» 

Освоение дисциплины направлено на формирование следующих компетенций: 

- ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

- ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

- ОК 09. Использовать информационные технологии в профессиональной 

деятельности. 

- ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

Планируемые результаты освоения дисциплины: 

- ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

Знать: навыки сотрудничества со сверстниками, детьми младшего возраста, взрослыми в 

образовательной, общественно полезной, учебно-исследовательской, проектной и других видах 

деятельности, основные функции, назначение и принципы работы распространенных 

операционных систем; 

Уметь: умение самостоятельно определять цели деятельности и составлять планы 

деятельности; самостоятельно осуществлять, контролировать и корректировать деятельность; 

использовать все возможные ресурсы для достижения поставленных целей и реализации планов 

деятельности; выбирать успешные стратегии в различных ситуациях владение навыками 

познавательной, учебно-исследовательской и проектной деятельности, навыками разрешения 

проблем; способность и готовность к самостоятельному поиску методов решения практических 

задач, применению различных методов познания готовность и способность к самостоятельной 

информационно-познавательной деятельности, владение навыками получения необходимой 

информации из словарей разных типов, умение ориентироваться в различных источниках 

информации, критически оценивать и интерпретировать информацию, получаемую из различных 

источников, выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам; использовать языки и среды программирования для разработки программ; 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

Знать: осознанный выбор будущей профессии и возможностей реализации собственных 

жизненных планов; отношение к профессиональной деятельности как возможности участия в 

решении личных, общественных, государственных, общенациональных проблем, стандартные 

типы данных; назначение и принципы работы программ офисных пакетов; 

Уметь: умение самостоятельно определять цели деятельности и составлять планы 

деятельности; самостоятельно осуществлять, контролировать и корректировать деятельность; 

использовать все возможные ресурсы для достижения поставленных целей и реализации планов 

деятельности; выбирать успешные стратегии в различных ситуациях владение навыками 

познавательной, учебно-исследовательской и проектной деятельности, навыками разрешения 

проблем; способность и готовность к самостоятельному поиску методов решения практических 

задач, применению различных методов познания готовность и способность к самостоятельной 

информационно-познавательной деятельности, владение навыками получения необходимой 

информации из словарей разных типов, умение ориентироваться в различных источниках 

информации, критически оценивать и интерпретировать информацию, получаемую из различных 

источников. использовать различные источники, включая электронные ресурсы, медиаресурсы. 

Интернет-ресурсы, периодические издания по специальности для решения профессиональных 

задач; осуществлять поиск информации для решения профессиональных задач; 
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- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

Знать: готовность и способность к образованию, в том числе самообразованию, на 

протяжении всей жизни; сознательное отношение к непрерывному образованию как условию 

успешной профессиональной и общественной деятельности осознанный выбор будущей 

профессии и возможностей реализации собственных жизненных планов; отношение к 

профессиональной деятельности как возможности участия в решении личных, общественных, 

государственных, общенациональных проблем, способы демонстрации принятых решений; 

Уметь: умение использовать средства информационных и коммуникационных технологий 

(далее - ИКТ) в решении когнитивных, коммуникативных и организационных задач с 

соблюдением требований эргономики, техники безопасности, гигиены, ресурсосбережения, 

правовых и этических норм, норм информационной безопасности, обосновывать, анализировать 

и корректировать результаты собственной работы; 

- ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

Знать: сформированность мировоззрения, соответствующего современному уровню 

развития науки и общественной практики, основанного на диалоге культур, а также 

различных форм общественного сознания, осознание своего места в поликультурном мире 

толерантное сознание и поведение в поликультурном мире, готовность и способность вести 

диалог с другими людьми, достигать в нем взаимопонимания, находить общие цели и 

сотрудничать для их достижения, способность противостоять идеологии экстремизма, 

национализма, ксенофобии, дискриминации по социальным, религиозным, расовым, 

национальным признакам и другим негативным социальным явлениям бережное, ответственное 

и компетентное отношение к физическому и психологическому здоровью, как собственному, так 

и других людей, умение оказывать первую помощь 

Уметь: умение продуктивно общаться и взаимодействовать в процессе совместной 

деятельности, учитывать позиции других участников деятельности, эффективно разрешать 

конфликты умение самостоятельно оценивать и принимать решения, определяющие стратегию 

поведения, с учетом гражданских и нравственных ценностей 

- ОК 09. Использовать информационные технологии в профессиональной деятельности. 

Знать: бережное, ответственное и компетентное отношение к физическому и 

психологическому здоровью, как собственному, так и других людей, умение оказывать первую 

помощь, общий состав, структуру и принципы работы персональных компьютеров и 

вычислительных систем; общие принципы построения алгоритмов, основные алгоритмические 

конструкции; 

Уметь: владение навыками познавательной, учебно-исследовательской и проектной 

деятельности, навыками разрешения проблем; способность и готовность к самостоятельному 

поиску методов решения практических задач, применению различных методов познания 

готовность и способность к самостоятельной информационно-познавательной деятельности, 

владение навыками получения необходимой информации из словарей разных типов, умение 

ориентироваться в различных источниках информации, критически оценивать и 

интерпретировать информацию, получаемую из различных источников умение использовать 

средства информационных и коммуникационных технологий (далее - ИКТ) в решении 

когнитивных, коммуникативных и организационных задач с соблюдением требований 

эргономики, техники безопасности, гигиены, ресурсосбережения, правовых и этических норм, 

норм информационной безопасности, использовать информационные технологии в 

профессиональной деятельности; использовать средства операционных систем для обеспечения 

работы вычислительной техники; осваивать и использовать программы офисных пакетов для 

решения прикладных задач; 

- ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

Знать: способы использования профессиональной документации; 
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- Уметь: использовать в профессиональной деятельности необходимую техническую 

документацию, в том числе на английском языке; 

 

 

4.4.2.3. ОПЦ. ОБЩЕПРОФЕССИОНАЛЬНЫЙ ЦИКЛ 

«Основы информационной безопасности» 

Освоение дисциплины направлено на формирование следующих компетенций: 

- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

- ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

- ОК 09. Использовать информационные технологии в профессиональной 

деятельности. 

- ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

- ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

Планируемые результаты освоения дисциплины: 

- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

Знать: современные средства и способы обеспечения информационной безопасности; 

основные методики анализа угроз и рисков информационной безопасности; 

- Уметь: классифицировать основные угрозы безопасности информации; 

- ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

Знать: место информационной безопасности в системе национальной безопасности страны; 

- Уметь: классифицировать основные угрозы безопасности информации; 

- ОК 09. Использовать информационные технологии в профессиональной деятельности. 

Знать: сущность и понятие информационной безопасности, характеристику ее 

составляющих; 

- Уметь: классифицировать основные угрозы безопасности информации; 

- ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

Знать: источники угроз безопасности информации и меры по их предотвращению; 

современные средства и способы обеспечения информационной безопасности; 

Уметь: классифицировать основные угрозы безопасности информации; профессиональных 

компетенций: 

- ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

Знать: виды, источники и носители защищаемой информации; факторы, воздействующие на 

информацию при ее обработке в автоматизированных (информационных) системах; жизненные 

циклы информации ограниченного доступа в процессе ее создания, обработки, передачи; 

- Уметь: классифицировать защищаемую информацию по видам тайны и степеням 

секретности; 

Иметь практический опыт: обработки, хранения и передачи информации; 

 

«Организационно-правовое обеспечение информационной безопасности» 

Освоение дисциплины направлено на формирование следующих компетенций: 

- ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 
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к различным контекстам. 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

- ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

- ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

- ОК 09. Использовать информационные технологии в профессиональной деятельности. 

- ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных 

(информационных) систем в защищенном исполнении. 

- ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

- ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

- ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

- ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

Планируемые результаты освоения дисциплины: 

- ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

Знать: правовые основы организации защиты информации, содержащей сведения, 

составляющие государственную тайну и информации конфиденциального характера, задачи 

органов защиты государственной тайны; способы решения задач профессиональной 

деятельности, применительно к различным контекстам и сопутствующие нормативные 

документы в области обеспечения защиты информации ограниченного доступа; Способы 

решения задач профессиональной деятельности, применительно к различным контекстам. 

 Уметь: осуществлять организационное обеспечение информационной безопасности 

автоматизированных (информационных) систем в рамках должностных обязанностей техника по 

защите информации; 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

 Знать: Способы организации поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности, в том числе основные нормативные 

правовые акты в области информационной безопасности и защиты информации, а также 

нормативные методические документы Федеральной службы безопасности Российской 

Федерации, Федеральной службы по техническому и экспортному контролю в данной области; 

правовое положение субъектов правоотношений в сфере профессиональной деятельности 

(включая предпринимательскую деятельность); способы поиска, анализа и интерпретации 

информации, необходимой для выполнения задач профессиональной деятельности, в том числе 

нормативных документов в области обеспечения защиты информации ограниченного доступа; 

Принципы и методы поиска, анализа и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности - организационное обеспечение 

информационной безопасности. Способы поиска, анализа и интерпретации информации, 

необходимой для выполнения задач профессиональной деятельности, в том числе 

законодательные и нормативные правовые акты, регламентирующие трудовые правоотношения. 

 Уметь: Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 
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- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

 Знать: Применение нормативных методических документы Федеральной службы 

безопасности Российской Федерации, Федеральной службы по техническому и экспортному 

контролю в данной области; Способы самореализации и планирования собственного 

профессионального и личностного развитие. Способы самореализации и планирования 

собственного профессионального и личностного развитие. Использование в профессиональной 

деятельности нормативные документы в области обеспечения защиты информации 

ограниченного доступа; Способы планирования и реализации собственного профессионального и 

личностного развития; Способы собственного профессионального и личностного развития, 

использования в этом процессе законодательные и нормативные правовые акты, 

регламентирующие трудовые правоотношения. 

 Уметь: Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

- ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

 Знать: Принципы работы в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. Методики применения при работе в коллективе и команде, 

эффективно взаимодействовать с коллегами, руководством, клиентами основываясь на 

законодательных и нормативных правовых актах, регламентирующих трудовые правоотношения. 

 Уметь: Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 

- ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

 Знать: Способы использования и сферы действия нормативных методических документов 

Федеральной службы безопасности Российской Федерации, Федеральной службы по 

техническому и экспортному контролю в данной области; Законодательные и нормативные 

правовые акты обеспечение информационной безопасности. Нормативные правовые акты и 

нормативные методические документы в области защиты информации; законодательные и 

нормативные правовые акты, регламентирующие трудовые правоотношения. 

- Уметь: применять нормативные правовые акты и нормативные методические документы в 

области защиты информации; Защищать свои права в соответствии с трудовым 

законодательством; 

- ОК 09. Использовать информационные технологии в профессиональной деятельности. 

 Знать: Информационные технологии в профессиональной деятельности, в том числе для 

правовое обеспечение информационной безопасности; Принципы использования 

информационные технологии в профессиональной деятельности для работы с нормативными 

документами в области обеспечения защиты информации ограниченного доступа; Способы 

работы с законодательными и нормативными правовыми актами, регламентирующие трудовые 

правоотношения с использованием информационных технологий в профессиональной 

деятельности. 

- Уметь: Использовать информационные технологии в профессиональной деятельности. 

профессиональных компетенций: 

- ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных 

(информационных) систем в защищенном исполнении. 

 Знать: Основную документацию по регламентации мероприятий и оказанию услуг в 

области защиты информации; Уметь: Осуществлять проверку технического состояния, 

техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать 

работоспособность автоматизированных (информационных) систем в защищенном исполнении; 

Оформлять документацию по регламентации мероприятий и оказанию услуг в области защиты 
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информации; 

 Уметь практический опыт: проверки технического состояния, техническое обслуживание 

и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных 

(информационных) систем в защищенном исполнении; Оформления документации по 

регламентации мероприятий и оказанию услуг в области защиты информации; 

- ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

 Знать: Организационное обеспечение информационной безопасности 

 Уметь: Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

 Иметь практический опыт: установки и настройки отдельных программных, программно-

аппаратных средств защиты информации. 

- ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

 Знать: Документацию по правовому обеспечению информационной безопасности; 

Нормативные документы в области обеспечения защиты информации ограниченного доступа для 

обеспечения обработки, хранения и передачи информации ограниченного доступа; Нормативные 

методические документы, регламентирующие порядок выполнения мероприятий по защите 

информации, обрабатываемой в автоматизированной (информационной) системе; 

- Уметь: Осуществлять обработку, хранение и передачу информации ограниченного 

доступа; Осуществлять обработку, хранение и передачу информации ограниченного доступа 

согласно нормативным документам в области обеспечения защиты информации ограниченного 

доступа; Осуществлять обработку, хранение и передачу информации ограниченного доступа; 

 Иметь практический опыт: обработки, хранения и передачи информации ограниченного 

доступа; обработки, хранения и передачи информации ограниченного доступа согласно 

нормативным документам в области обеспечения защиты информации ограниченного доступа; 

обработки, хранения и передачи информации ограниченного доступа; 

- ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

 Знать: Нормативные документы в области обеспечения защиты информации 

ограниченного доступа для эксплуатации технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации; Организацию ремонтного 

обслуживания аппаратуры и средств защиты информации; 

- Уметь: Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации и нормативными 

документами в области обеспечения защиты информации ограниченного доступа; Осуществлять 

эксплуатацию технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации. 

 Иметь практический опыт: Эксплуатации технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации и нормативными документами в 

области обеспечения защиты информации ограниченного доступа; эксплуатации технических 

средств защиты информации в соответствии с требованиями эксплуатационной документации. 

- ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

 Знать: Нормативные документы в области обеспечения защиты информации 

ограниченного доступа для организации работ по физической защите объектов информатизации. 

Принципы и методы организационной защиты информации, организационное обеспечение 

информационной безопасности в организации; 

- Уметь: Организовывать отдельные работы по физической защите объектов 

информатизации на основе нормативных документов в области обеспечения защиты 

информации ограниченного доступа; контролировать соблюдение персоналом требований по 

защите информации при ее обработке с использованием средств вычислительной техники; 
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 Иметь практический опыт: Организации работ по физической защите объектов 

информатизации на основе нормативных документов в области обеспечения защиты информации 

ограниченного доступа; контроля за соблюдением персоналом требований по защите информации 

при ее обработке с использованием средств вычислительной техники; 

 

«Основы алгоритмизации и программирования» 

Освоение дисциплины направлено на формирование следующих компетенций: 

- ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

- ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

- ПК 2.2. Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами. 

- ПК 2.3. Осуществлять тестирование функций отдельных программных и 

программно-аппаратных средств защиты информации. 

- ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

- ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и программно-

аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных 

атак. 

Планируемые результаты освоения дисциплины: 

- ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

 Знать: способы решения задач профессиональной деятельности; 

- Уметь: определять способы решения задач профессиональной деятельности; 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

Знать: типы данных; 

- Уметь: проводить поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности; 

- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

 Знать: способы планирования и реализации собственного профессионального и 

личностного развития; 

- Уметь: планировать и реализовывать собственное профессиональное и личностное 

развитие; профессиональных компетенций: 

- ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

 Знать: принципы установки и настройки отдельных программных, программно 

аппаратных средств защиты информации; 

- Уметь: осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации; 

Иметь практический опыт: установки и настройки отдельных программных, программно-

аппаратных средств защиты информации; 

- ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными 

программными, программно-аппаратными средствами. 

 Знать: базовые конструкции изучаемых языков программирования; способы защиты 
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информации в автоматизированных системах отдельными программными, программно-

аппаратными средствами; 

- Уметь: обеспечивать защиту информации в автоматизированных системах отдельными 

программными, программно-аппаратными средствами; 

 Иметь практический опыт: обеспечения защиты информации в автоматизированных 

системах отдельными программными, программно-аппаратными средствами; 

- ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации. 

- Знать: базовые конструкции изучаемых языков программирования; интегрированные 

среды программирования на изучаемых языках; 

- Уметь: работать в среде программирования; использовать языки программирования 

высокого уровня; 

 Иметь практический опыт: проведения тестирования функций отдельных программных и 

программно-аппаратных средств защиты информации; 

- ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

 Знать: типы данных; принципы обработки, хранения и передачи информации 

ограниченного доступа; 

- Уметь: работать в среде программирования; использовать языки программирования 

высокого уровня; 

 Иметь практический опыт: обработки, хранения и передачи информации; 

- ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и программно-

аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных 

атак. 

 Знать: интегрированные среды программирования на изучаемых языках; 

- Уметь: использовать языки программирования высокого уровня; 

 Иметь практический опыт: регистрации основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и программно-

аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных 

атак; 

 

«Электроника и схемотехника» 

Освоение дисциплины направлено на формирование следующих компетенций: 

- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

- ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

- ОК 09. Использовать информационные технологии в профессиональной 

деятельности. 

- ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

- ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями эксплуатационной 

документации. 

- ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

- ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок, создаваемых техническими средствами обработки информации ограниченного доступа. 

- ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации. 



31 

 

- ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

Планируемые результаты освоения дисциплины: 

- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

Знать: возможные траектории профессионального развития и самообразования; 

-  Уметь: выстраивать траектории профессионального и личностного развития; 

- ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

Знать: значимость профессиональной деятельности по специальности; 

- Уметь: описывать значимость своей специальности; 

- ОК 09. Использовать информационные технологии в профессиональной деятельности. 

Знать: современные средства и устройства информатизации 

- Уметь: применять средства информационных технологий для решения профессиональных 

задач; 

- ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

Знать: как пользоваться профессиональной документацией на государственном и 

иностранном языке. 

Уметь: пользоваться профессиональной документацией на государственном и иностранном 

языке. 

- ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями эксплуатационной 

документации. 

Знать: порядок технического обслуживания технических средств защиты информации; 

номенклатуру применяемых средств защиты информации от несанкционированной утечки по 

техническим каналам; Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями эксплуатационной 

документации. 

- Уметь: применять технические средства для защиты информации в соответствии с 

требованиями эксплуатационной документации; применять технические средства для защиты 

информации в условиях применения мобильных устройств обработки и передачи данных; 

Иметь практический опыт: в установке, монтаже и настройке технических средств защиты 

информации; в техническом обслуживании технических средств защиты информации; 

применения основных типов технических средств защиты информации в соответствии с 

требованиями эксплуатационной документации; 

- ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

Знать: порядок устранения неисправностей технических средств защиты информации и 

организации ремонта технических средств защиты информации; номенклатуру применяемых 

средств защиты информации от несанкционированной утечки по техническим каналам; 

Уметь: применять технические средства для криптографической защиты информации 

конфиденциального характера; применять технические средства для уничтожения информации и 

носителей информации; применять нормативные правовые акты, нормативные методические 

документы по обеспечению защиты информации техническими средствами; 

Иметь практический опыт: в применении основных типов технических средств защиты 

информации; в диагностике, устранения отказов и неисправностей, восстановление 

работоспособности технических средств защиты информации; в выявлении технических каналов 

утечки информации; участия в мониторинге эффективности технических средств защиты 

информации; 

 ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и 
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наводок, создаваемых техническими средствами обработки информации ограниченного доступа. 

Знать: номенклатуру и характеристики аппаратуры, используемой для измерения параметров 

ПЭМИН, а также параметров фоновых шумов и физических полей, создаваемых техническими 

средствами защиты информации; структуру и условия формирования технических каналов утечки 

информации; Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок, создаваемых техническими средствами обработки информации ограниченного доступа. 

Уметь: применять технические средства для защиты информации при наличии ПЭМИН на 

объектах информатизации, для которых установлен режим конфиденциальности; применять 

технические средства для защиты информации в условиях применения мобильных устройств 

обработки и передачи данных; 

Иметь практический опыт: в проведении измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации при аттестации объектов информатизации, для 

которой установлен режим конфиденциальности, при аттестации объектов информатизации по 

требованиям безопасности информации; в применении новых или альтернативных 

схемотехнических решений для задач измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации при аттестации объектов информатизации, для 

которой установлен режим конфиденциальности, при аттестации объектов информатизации по 

требованиям безопасности информации; 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации. 

Знать: номенклатуру применяемых средств измерения параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты информации; примерную 

схемотехнику средств защиты информации от несанкционированной утечки по техническим 

каналам; 

Уметь: применять технические средства измерения параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты информации; осуществлять 

измерение параметров фоновых шумов, а также физических полей, создаваемых техническими 

средствами защиты информации условиях применения мобильных устройств обработки и 

передачи данных; 

Иметь практический опыт: в проведении измерений параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты информации; выявлять 

технические каналы утечки информации; 

- ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

Знать: основные принципы действия и характеристики технических средств физической 

защиты; основные способы физической защиты объектов информатизации; номенклатуру 

применяемых средств физической защиты объектов информатизации; 

Уметь: применять инженерно-технические средства физической защиты объектов 

информатизации; применять средства охранной сигнализации, охранного телевидения и 

систем контроля и управления доступом; 

Иметь практический опыт: в установке, монтаже и настройке, технического обслуживания, 

диагностики, устранения отказов и неисправностей; в восстановлении работоспособности 

инженерно-технических средств физической защиты; 

 

«Экономика и управление» 

Освоение дисциплины направлено на формирование следующих компетенций: 

- ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 
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- ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

- ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

- ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

- ОК 09. Использовать информационные технологии в профессиональной деятельности. 

- ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

- ОК 11 Использовать знаний по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

- ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных 

(информационных) систем в защищенном исполнении. 

Планируемые результаты освоения дисциплины: 

- ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

Знать: актуальный профессиональный и социальный контекст, в котором приходится 

работать и жить; основные источники информации и ресурсы для решения задач и проблем в 

профессиональном и/или социальном контексте. алгоритмы выполнения работ в 

профессиональной и смежных областях; методы работы в профессиональной и смежных сферах; 

структуру плана для решения задач; порядок оценки результатов решения задач 

профессиональной деятельности. 

Уметь: распознавать задачу и/или проблему в профессиональном и/или социальном 

контексте; анализировать задачу и/или проблему и выделять её составные части; определять 

этапы решения задачи; выявлять и эффективно искать информацию, необходимую для решения 

задачи и/или проблемы; составить план действия; определить необходимые ресурсы; владеть 

актуальными методами работы в профессиональной и смежных сферах; реализовать 

составленный план; оценивать результат и последствия своих действий (самостоятельно или с 

помощью наставника). 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

Знать: номенклатура информационных источников применяемых в профессиональной 

деятельности; приемы структурирования информации; формат оформления результатов поиска 

информации 

Уметь: определять задачи поиска информации; определять необходимые источники 

информации; планировать процесс поиска; структурировать получаемую информацию; выделять 

наиболее значимое в перечне информации; оценивать практическую значимость результатов 

поиска; оформлять результаты поиска. 

- ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

Знать: содержание актуальной нормативно-правовой документации; современная научная и 

профессиональная терминология; возможные траектории профессионального развития и 

самообразования 

Уметь: определять актуальность нормативно-правовой документации в профессиональной 

деятельности; выстраивать траектории профессионального и личностного развития 

- ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

Знать: психология коллектива; психология личности; основы проектной деятельности 

Уметь: организовывать работу коллектива и команды; взаимодействовать с коллегами, 

руководством, клиентами 
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- ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

Знать: особенности социального и культурного контекста; правила оформления 

документов. 

- Уметь: излагать свои мысли на государственном языке; оформлять документы. 

- ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

Знать: сущность гражданско-патриотической позиции. Общечеловеческие ценности .Правила 

поведения в ходе выполнения профессиональной деятельности 

- Уметь: описывать значимость своей профессии. Презентовать структуру 

профессиональной деятельности по специальности 

- ОК 09. Использовать информационные технологии в профессиональной деятельности. 

Знать: современные средства и устройства информатизации; порядок их применения и 

программное обеспечение в профессиональной деятельности. 

Уметь: применять средства информационных технологий для решения профессиональных 

задач; использовать современное программное обеспечение 

- ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

Знать: правила построения простых и сложных предложений на профессиональные темы; 

основные общеупотребительные глаголы (бытовая и профессиональная лексика); лексический 

минимум, относящийся к описанию предметов, средств и процессов профессиональной 

деятельности; особенности произношения; правила чтения текстов профессиональной 

направленности 

Уметь: понимать общий смысл четко произнесенных высказываний на известные темы 

(профессиональные и бытовые), понимать тексты на базовые профессиональные темы; 

участвовать в диалогах на знакомые общие и профессиональные темы; строить простые 

высказывания о себе и о своей профессиональной деятельности; кратко обосновывать и объяснить 

свои действия (текущие и планируемые); писать простые связные сообщения на знакомые или 

интересующие профессиональные темы 

- ОК 11 Использовать знаний по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

Знать: выявлять достоинства и недостатки коммерческой идеи; презентовать идеи открытия 

собственного дела в профессиональной деятельности; оформлять бизнес-план; рассчитывать 

размеры выплат по процентным ставкам кредитования; Принципы обеспечения устойчивости 

объектов экономики; основы макро и микроэкономики; Основные ресурсы, задействованные в 

профессиональной деятельности; 

Уметь: выявлять достоинства и недостатки коммерческой идеи; презентовать идеи открытия 

собственного дела в профессиональной деятельности; оформлять бизнес-план; рассчитывать 

размеры выплат по процентным ставкам кредитования; профессиональных компетенций: 

- ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных 

(информационных) систем в защищенном исполнении. 

Знать: принципы основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств информатизации 

Уметь: обеспечивать работоспособность, обнаруживать и устранять неисправности 

Иметь практический опыт: диагностика компонентов систем защиты информации 

автоматизированных систем, устранение отказов и восстановление работоспособности 

автоматизированных (информационных) систем в защищенном исполнении 

 

«Безопасность жизнедеятельности» 

Освоение дисциплины направлено на формирование следующих компетенций: 
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- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

- ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

- ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

- ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

- ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности. 

Планируемые результаты освоения дисциплины: 

- ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

Знать: принципы обеспечения устойчивости объектов экономики, прогнозирования развития 

событий и оценки последствий при техногенных чрезвычайных ситуациях и стихийных явлениях, 

в том числе в условиях противодействия терроризму как серьезной угрозе национальной 

безопасности России; 

- Уметь: организовывать и проводить мероприятия по защите работников и населения от 

негативных воздействий чрезвычайных ситуаций; предпринимать профилактические меры для 

снижения уровня опасностей различного вида и их последствий в профессиональной 

деятельности и быту; 

- ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

Знать: основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; основы военной службы и 

обороны государства; 

- Уметь: использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; применять первичные средства пожаротушения; 

- ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

Знать: способы защиты населения от оружия массового поражения; меры пожарной 

безопасности и правила безопасного поведения при пожарах; организацию и порядок призыва 

граждан на военную службу и поступления на нее в добровольном порядке; 

- Уметь: ориентироваться в перечне военно-учетных специальностей и самостоятельно 

определять среди них - родственные полученной специальности; 

- ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

Знать: основные виды вооружения, военной техники и специального снаряжения, состоящие 

на вооружении (оснащении) воинских подразделений, в которых имеются военноучетные 

специальности, родственные специальностям СПО; 

- Уметь: применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

- ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности. 

- Знать: область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; порядок и правила оказания первой помощи пострадавшим; 

- Уметь: владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; оказывать первую помощь 
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пострадавшим; 

 

«Технические средства информатизации» 

Освоение дисциплины направлено на формирование следующих компетенций: 

- ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

- ОК 09. Использовать информационные технологии в профессиональной 

деятельности. 

- ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных 

(информационных) систем в защищенном исполнении. 

- ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

- ПК 2.5. Уничтожать информацию и носители информации с использованием программных 

и программно-аппаратных средств. 

Планируемые результаты освоения дисциплины: 

- ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

Знать: роль и место дисциплины сфере защиты информации; основные направления развития 

технических средств информатизации; определение технических средств информатизации; 

классификация технических средств информатизации; способы решения задач профессиональной 

деятельности с использованием основных конструктивных элементов средств вычислительной 

техники; способы решения задач профессиональной деятельности, применительно к 

периферийным устройствам вычислительной техники; способы решения задач профессиональной 

деятельности, применительно к архитектуре компьютерных систем; способы решения задач 

профессиональной деятельности, применительно к техническим средствам систем 

дистанционной передачи информации; 

- Уметь: выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам; решать задачи профессиональной деятельности, применительно к 

периферийным устройствам вычислительной техники; решать задачи профессиональной 

деятельности, применительно к архитектуре компьютерных систем; 

- ОК 09. Использовать информационные технологии в профессиональной деятельности. 

Знать: устройство и принцип действия ЭВМ; основные конструктивные элементы средств 

вычислительной техники; способы использования информационных технологии в 

профессиональной деятельности применительно к периферийным устройствам вычислительной 

техники; способы использования информационных технологии в профессиональной 

деятельности, применительно к архитектуре компьютерных систем; функциональные и 

архитектурные особенности мобильных технических средств информатизации, применительно к 

техническим средствам систем дистанционной передачи информации; 

Уметь: использовать информационные технологии в профессиональной деятельности; 

использовать информационные технологии в профессиональной деятельности применительно к 

периферийным устройствам вычислительной техники; использовать информационные 

технологии в профессиональной деятельности, применительно к архитектуре компьютерных 

систем; профессиональных компетенций: 

- ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных 

(информационных) систем в защищенном исполнении. 

Знать: способы проверки технического состояния, технического обслуживания и текущего 

ремонта, способы устранения отказов и восстановления работоспособности автоматизированных 

(информационных) систем в защищенном исполнении; назначение и принципы работы основных 

узлов современных технических средств информатизации применительно к периферийным 

устройствам вычислительной техники; 
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- Уметь: осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных 

(информационных) систем в защищенном исполнении; пользоваться основными видами 

современной вычислительной техники, периферийных и мобильных устройств и других 

технических средств информатизации; 

Иметь практический опыт: проверки технического состояния, технического обслуживания и 

текущего ремонта; проверки технического состояния, технического обслуживания и текущего 

ремонта, устранения отказов и восстановления работоспособности автоматизированных 

(информационных) систем в защищенном исполнении применительно к периферийным 

устройствам вычислительной техники; 

- ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

Знать: структурные схемы и порядок взаимодействия компонентов современных технических 

средств информатизации; особенности организации ремонта и обслуживания компонентов 

технических средств информатизации - периферийных устройств вычислительной техники; 

особенности организации ремонта и обслуживания компонентов технических средств 

информатизации - компьютерных систем; 

Уметь: осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации; правильно эксплуатировать и устранять типичные 

выявленные дефекты технических средств информатизации -периферийных устройств 

вычислительной техники; правильно эксплуатировать и устранять типичные выявленные 

дефекты технических средств информатизации - компьютерных систем; 

Иметь практический опыт: практический опыт: установки и настройки отдельных 

программных, программно-аппаратных средств защиты информации; установки и настройки 

отдельных программных, программно-аппаратных средств защиты информации - периферийных 

устройств вычислительной техники; установки и настройки отдельных программных, 

программно-аппаратных средств защиты информации - компьютерных систем; 

- ПК 2.5. Уничтожать информацию и носители информации с использованием программных 

и программно-аппаратных средств. 

Знать: способы и средства уничтожения информации и носителей информации с 

использованием программных и программно-аппаратных средств - периферийных устройств 

вычислительной техники; 

- Уметь: уничтожать информацию и носители информации с использованием программных 

и программно-аппаратных средств; 

Иметь практический опыт: уничтожения информации и носителей информации с 

использованием программных и программно-аппаратных средств; 

 

4.4.2.4. ПЦ. ПРОФЕССИОНАЛЬНЫЙ ЦИКЛ 

Профессиональный модуль: Эксплуатация автоматизированных (информационных) 

систем в защищённом исполнении 

Освоение дисциплины направлено на формирование следующих компетенций: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 
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ОК 09. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями эксплуатационной 

документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных 

(информационных) систем в защищенном исполнении. 

Планируемые результаты освоения дисциплины: 

Знать: способы решения задач профессиональной деятельности, применительно к 

различным контекстам; источники, включая электронные ресурсы, медиаресурсы, Интернет- 

ресурсы, периодические издания по специальности для решения профессиональных задач; 

способы демонстрации принятых решений; принципы работы в коллективе и команде, способы 

эффективного взаимодействия с коллегами, руководством, клиентами; информационно-

коммуникационные технологии профессиональной деятельности; способы использования 

профессиональной документации; состав и принципы работы автоматизированных систем, 

операционных систем и сред; принципы построения, физические основы работы периферийных 

устройств; принципы разработки алгоритмов программ, основных приемов программирования 

при проектировании баз данных; модели баз данных; теоретические основы сетей и систем 

передачи информации; порядок установки и ввода в эксплуатацию средств защиты информации 

в компьютерных сетях; принципы основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств информатизации; 

теоретические основы автоматизированных (информационных) систем в защищенном 

исполнении; порядок установки и ввода в эксплуатацию средств защиты информации в 

компьютерных сетях при эксплуатации автоматизированных (информационных) систем в 

защищенном исполнении; принципы основных методов организации и проведения технического 

обслуживания автоматизированных (информационных) систем в защищенном исполнении; 

теоретические основы компьютерных сетей и их аппаратных компонент, сетевых моделей, 

протоколов и принципов адресации; порядок установки и ввода в эксплуатацию средств защиты 

информации в компьютерных сетях при эксплуатации компьютерных сетей; принципы основных 

методов организации и проведения технического обслуживания компьютерных сетей; состав и 

принципы работы автоматизированных систем, операционных систем и сред; принципы 

разработки алгоритмов программ, основных приемов программирования; модели баз данных; 

принципы построения, физические основы работы периферийных устройств; теоретические 

основы компьютерных сетей и их аппаратных компонент, сетевых моделей, протоколов и 

принципов адресации; порядок установки и ввода в эксплуатацию средств защиты информации в 

компьютерных сетях; принципы основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств информатизации; 

теоретические основы компьютерных сетей и их аппаратных компонент, сетевых моделей, 
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протоколов и принципов адресации; порядок установки и ввода в эксплуатацию средств защиты 

информации в компьютерных сетях; принципы основных методов организации и проведения 

технического обслуживания вычислительной техники и других технических средств 

информатизации; 

Уметь: выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам; использовать различные источники, включая 

электронные ресурсы, медиаресурсы, Интернетресурсы, периодические издания по 

специальности для решения профессиональных задач; обосновывать, анализировать и 

корректировать результаты собственной работы; обосновать и анализировать работу членов 

команды (подчиненных); использовать информационные технологии в профессиональной 

деятельности; использовать в профессиональной деятельности необходимую техническую 

документацию, в том числе на английском языке; осуществлять комплектование, 

конфигурирование, настройку автоматизированных систем в защищенном исполнении и 

компонент систем защиты информации автоматизированных систем; проектировать базы данных; 

организовывать, конфигурировать, производить монтаж, осуществлять диагностику и устранять 

неисправности компьютерных сетей, работать с сетевыми протоколами разных уровней; 

настраивать и устранять неисправности программно-аппаратных средств защиты информации в 

сетях и системах передачи информации; обеспечивать работоспособность, обнаруживать и 

устранять неисправности сетей и систем передачи информации; осуществлять конфигурирование, 

настройку компонент систем защиты информации автоматизированных систем; настраивать и 

устранять неисправности программно-аппаратных средств защиты информации в 

автоматизированных (информационных) систем в защищенном исполнении; обеспечивать 

работоспособность, обнаруживать и устранять неисправности автоматизированных 

(информационных) систем в защищенном исполнении; производить установку, адаптацию и 

сопровождение типового программного обеспечения, входящего в состав систем защиты 

информации автоматизированной системы; настраивать и устранять неисправности программно-

аппаратных средств защиты информации в компьютерных сетях по заданным правилам; 

обеспечивать работоспособность, обнаруживать и устранять неисправности компьютерных сетей; 

осуществлять комплектование, конфигурирование, настройку автоматизированных систем в 

защищенном исполнении и компонент систем защиты информации автоматизированных систем; 

организовывать, конфигурировать, производить монтаж, осуществлять диагностику и устранять 

неисправности компьютерных сетей, работать с сетевыми протоколами разных уровней; 

осуществлять конфигурирование, настройку компонент систем защиты информации 

автоматизированных систем; производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем защиты информации автоматизированной 

системы; настраивать и устранять неисправности программно-аппаратных средств защиты 

информации в компьютерных сетях по заданным правилам; обеспечивать работоспособность, 

обнаруживать и устранять неисправности; организовывать, конфигурировать, производить 

монтаж, осуществлять диагностику и устранять неисправности компьютерных сетей, работать с 

сетевыми протоколами разных уровней; осуществлять конфигурирование, настройку компонент 

систем защиты информации автоматизированных систем; производить установку, адаптацию и 

сопровождение типового программного обеспечения, входящего в состав систем защиты 

информации автоматизированной системы; настраивать и устранять неисправности программно-

аппаратных средств защиты информации в компьютерных сетях по заданным правилам; 

обеспечивать работоспособность, обнаруживать и устранять неисправности; 
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Иметь практический опыт: установки и настройки компонентов систем защиты 

информации автоматизированных (информационных) систем; проектирования баз данных; 

установки и настройки компонентов автоматизированных (информационных) систем в 

защищенном исполнении в соответствии с требованиями эксплуатационной документации, 

администрирования сетей и систем передачи информации; эксплуатация компонентов систем 

защиты информации в сетях и системах передачи информации; диагностика компонентов систем 

защиты информации автоматизированных систем, устранение отказов и восстановление 

работоспособности сетей и систем передачи информации; администрирование 

автоматизированных систем в защищенном исполнении; эксплуатация компонентов систем 

защиты информации автоматизированных систем; диагностика компонентов систем защиты 

информации автоматизированных систем, устранение отказов и восстановление 

работоспособности автоматизированных (информационных) систем в защищенном исполнении; 

диагностика компонентов систем защиты информации автоматизированных систем, устранение 

отказов и восстановление работоспособности; эксплуатация компонентов систем защиты 

информации в компьютерных сетях; диагностика компонентов систем защиты информации 

автоматизированных систем, устранение отказов и восстановление работоспособности; установка 

и настройка компонентов систем защиты информации автоматизированных (информационных) 

систем; администрирование автоматизированных систем в защищенном исполнении; 

эксплуатация компонентов систем защиты информации автоматизированных систем; 

диагностика компонентов систем защиты информации автоматизированных систем, устранение 

отказов и восстановление работоспособности автоматизированных (информационных) систем в 

защищенном исполнении; администрирование 

автоматизированных систем в защищенном исполнении; эксплуатация компонентов систем 

защиты информации автоматизированных систем; диагностика компонентов систем защиты 

информации автоматизированных систем, устранение отказов и восстановление 

работоспособности автоматизированных (информационных) систем в защищенном исполнении; 

 

Профессиональный модуль: Защита информации в автоматизированных системах 

программными и программно-аппаратными средствами 

Освоение дисциплины направлено на формирование следующих компетенций: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными 
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программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа. 

ПК 2.5. Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств. 

ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и программно-

аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных 

атак. 

Планируемые результаты освоения дисциплины: 

Знать: актуальный профессиональный и социальный контекст, в котором приходится 

работать и жить; основные источники информации и ресурсы для решения задач и проблем в 

профессиональном и/или социальном контексте;способы решения задач профессиональной 

деятельности, применительно к различным контекстам;номенклатуру информационных 

источников применяемых в профессиональной деятельности; приемы структурирования 

информации; формат оформления результатов поиска информации;источники, включая 

электронные ресурсы, медиаресурсы, Интернетресурсы, периодические издания по 

специальности для решения профессиональных задач;возможные траектории профессионального 

развития и самообразования;психологию коллектива; психологию личности;современные 

средства и устройства информатизации; порядок их применения и программное обеспечение в 

профессиональной деятельности;информационно- 

коммуникационные технологии профессиональной деятельности;правила построения простых и 

сложных предложений на профессиональные темы;основные общеупотребительные глаголы 

(бытовая и профессиональная лексика); лексический минимум, относящийся к описанию 

предметов, средств и процессов профессиональной деятельности; особенности произношения; 

правила чтения текстов профессиональной направленности; особенности и способы применения 

программных и программно-аппаратных средств защиты информации, в том числе, в 

операционных системах, компьютерных сетях, базах данных;методы тестирования функций 

отдельных программных и программно-аппаратных средств защиты информации;особенности и 

способы применения программных и программно-аппаратных средств защиты информации в 

компьютерных сетях, базах данных; типовые модели управления доступом, средств, методов и 

протоколов идентификации и аутентификации; основные понятия криптографии и типовых 

криптографических методов и средств защиты информации;особенности и способы применения 

программных средств и гарантированного уничтожения информации; особенности и способы 

применения аппаратных средств гарантированного уничтожения информации;особенности и 

способы применения программных и программно-аппаратных средств гарантированного 

уничтожения информации;типовые средства и методы ведения аудита, средств и способов 

защиты информации в локальных вычислительных сетях, средств защиты от 

несанкционированного доступа; 

Уметь: распознавать задачу и/или проблему в профессиональном и/или социальном 

контексте; выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам;определять задачи поиска информации; определять необходимые 

источники информации; планировать процесс поиска; структурировать получаемую 

информацию; выделять наиболее значимое в перечне информации; оценивать практическую 
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значимость результатов поиска; оформлять результаты поиска;использовать различные 

источники, включая электронные ресурсы, медиаресурсы, Интернетресурсы, периодические 

издания по специальности для решения профессиональных задач;выстраивать траектории 

профессионального и личностного развития;организовывать работу коллектива и команды; 

взаимодействовать с коллегами, руководством, клиентами;применять средства информационных 

технологий для решения профессиональных задач; использовать современное программное 

обеспечение;использовать информационные технологии в профессиональной 

деятельности;понимать общий смысл четко произнесенных высказываний на известные темы 

(профессиональные и бытовые), понимать тексты на базовые профессиональные темы; 

участвовать в диалогах на знакомые общие и профессиональные темы; строить простые 

высказывания о себе и о своей профессиональной деятельности; кратко обосновывать и объяснить 

свои действия (текущие и планируемые); писать простые связные сообщения на знакомые или 

интересующие профессиональные темы; устанавливать, настраивать, применять программные и 

программно-аппаратные средства защиты информации;устанавливать и настраивать средства 

антивирусной защиты в соответствии с предъявляемыми требованиями;диагностировать, 

устранять отказы, обеспечивать работоспособность и тестировать функции программно-

аппаратных средств защиты информации;применять программные и программно-аппаратные 

средства для защиты информации в базах данных; проверять выполнение требований по защите 

информации от несанкционированного доступа при аттестации объектов информатизации по 

требованиям безопасности информации; применять математический аппарат для выполнения 

криптографических преобразований; использовать типовые программные криптографические 

средства, в том числе электронную подпись; применять средства гарантированного уничтожения 

информации;осуществлять мониторинг и регистрацию сведений, необходимых для защиты 

объектов информатизации, в том числе с использованием программных и программно-

аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных 

атак; 

Иметь практический опыт: установки, настройки программных средств защиты 

информации в автоматизированной системе; обеспечения защиты автономных 

автоматизированных систем программными и программно-аппаратными средствами; 

использование программных и программно-аппаратных средств для защиты информации в сети; 

тестирования функций, диагностика, устранение отказов и восстановление работоспособности 

программных и программно-аппаратных средств защиты информации; решения задач защиты от 

НСД к информации ограниченного доступа с помощью программных и программно-аппаратных 

средств защиты информации; применения электронной подписи, симметричных и 

асимметричных криптографических алгоритмов и средств шифрования данных; учёта, обработки, 

хранения и передачи информации, для которой установлен режим конфиденциальности; работы 

с подсистемами регистрации событий; выявления событий и инцидентов безопасности в 

автоматизированной системе; 

 

Профессиональный модуль: Защита информации техническими средствами 

Освоение дисциплины направлено на формирование следующих компетенций: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
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выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями эксплуатационной 

документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок, создаваемых техническими средствами обработки информации ограниченного доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

Планируемые результаты освоения дисциплины: 

Знать: актуальный профессиональный и социальный контекст, в котором приходится 

работать и жить; основные источники информации и ресурсы для решения задач и проблем в 

профессиональном и/или социальном контексте; алгоритмы выполнения работ в 

профессиональной и смежных областях; методы работы в профессиональной и смежных сферах; 

структуру плана для решения задач; порядок оценки результатов решения задач 

профессиональной деятельности; номенклатуру информационных источников применяемых в 

профессиональной деятельности; приемы структурирования информации; формат оформления 

результатов поиска информации; содержание актуальной нормативно-правовой документации; 

современную научную и профессиональную терминологию; возможные траектории 

профессионального развития и самообразования; психологию коллектива; психологию личности; 

основы проектной деятельности; современные средства и устройства информатизации; порядок 

их применения и программное обеспечение в профессиональной деятельности; правила 

построения простых и сложных предложений на профессиональные темы; основные 

общеупотребительные глаголы (бытовая и профессиональная лексика); лексический минимум, 

относящийся к описанию предметов, средств и процессов профессиональной деятельности; 

особенности произношения; правила чтения текстов профессиональной направленности; порядок 

технического обслуживания технических средств защиты информации; физические основы, 

структуру и условия формирования технических каналов утечки информации, способы их 

выявления и методы оценки опасности, классификацию существующих физических полей и 

технических каналов утечки информации; порядок устранения неисправностей технических 

средств защиты информации и организации ремонта технических средств защиты информации; 

методики инструментального контроля эффективности защиты информации, обрабатываемой 

средствами вычислительной техники на объектах информатизации; номенклатуру применяемых 

средств защиты информации от несанкционированной утечки по техническим каналам; 

номенклатуру и характеристики аппаратуры, используемой для измерения параметров ПЭМИН, 
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а также параметров фоновых шумов и физических полей, создаваемых техническими средствами 

защиты информации; структуру и условия формирования технических каналов утечки 

информации; основные принципы действия и характеристики технических средств физической 

защиты; основные способы физической защиты объектов информатизации; номенклатуру 

применяемых средств физической защиты объектов информатизации. 

Уметь: распознавать задачу и/или проблему в профессиональном и/или социальном 

контексте; анализировать задачу и/или проблему и выделять её составные части; определять 

этапы решения задачи; выявлять и эффективно искать информацию, необходимую для решения 

задачи и/или проблемы; составить план действия; определить необходимые ресурсы; владеть 

актуальными методами работы в профессиональной и смежных сферах; оценивать результат и 

последствия своих действий (самостоятельно или с помощью наставника); определять задачи 

поиска информации; определять необходимые источники информации; планировать процесс 

поиска; структурировать получаемую информацию; оценивать практическую значимость 

результатов поиска; оформлять результаты поиска; определять актуальность нормативно-

правовой документации в профессиональной деятельности; выстраивать траектории 

профессионального и личностного развития; организовывать работу коллектива и команды; 

взаимодействовать с коллегами, руководством, клиентами; применять средства информационных 

технологий для решения профессиональных задач; использовать современное программное 

обеспечение; понимать общий смысл четко произнесенных высказываний на известные темы 

(профессиональные и бытовые), понимать тексты на базовые профессиональные темы; 

участвовать в диалогах на знакомые общие и профессиональные темы; строить простые 

высказывания о себе и о своей профессиональной деятельности; кратко обосновывать и объяснить 

свои действия (текущие и планируемые); писать простые связные сообщения на знакомые или 

интересующие профессиональные темы; применять технические средства для защиты 

информации в условиях применения мобильных устройств обработки и передачи данных; 

применять технические средства для криптографической защиты информации 

конфиденциального характера; применять технические средства для уничтожения информации и 

носителей информации; применять нормативные правовые акты, нормативные методические 

документы по обеспечению защиты информации техническими средствами; применять средства 

охранной сигнализации, охранного телевидения и систем контроля и управления доступом; 

применять инженерно-технические средства физической защиты объектов информатизации. 

Иметь практический опыт: установки, монтажа и настройки технических средств защиты 

информации; технического обслуживания технических средств защиты информации; применения 

основных типов технических средств защиты информации; выявления технических каналов 

утечки информации; участия в мониторинге эффективности технических средств защиты 

информации; диагностики, устранения отказов и неисправностей, восстановления 

работоспособности технических средств защиты информации; проведения измерений параметров 

ПЭМИН, создаваемых техническими средствами обработки информации при аттестации 

объектов информатизации, для которой установлен режим конфиденциальности, при аттестации 

объектов информатизации по требованиям безопасности информации; проведения измерений 

параметров фоновых шумов, а также физических полей, создаваемых техническими средствами 

защиты информации; установки, монтажа и настройки, технического обслуживания, диагностики, 

устранения отказов и неисправностей, восстановления работоспособности инженерно-

технических средств физической защиты. 
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Профессиональный модуль: Выполнение работ по рабочей профессии "Оператор 

электронно-вычислительных и вычислительных машин" 

Освоение дисциплины направлено на формирование следующих компетенций: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к работе, 

производить инсталляцию, настройку и обслуживание программного обеспечения 

ПК 4.2. Создавать и управлять на персональном компьютере текстовыми документами, 

таблицами, презентациями и содержанием баз данных, работать в графических редакторах 

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы технологий и 

сервисов Интернета 

ПК 4.4. Обеспечивать применение средств защиты информации в компьютерной системе 

Планируемые результаты освоения дисциплины: 

Знать: Требования техники безопасности при работе с вычислительной техникой; виды 

носителей информации; основные принципы устройства и работы компьютерных систем и 

периферийных устройств; классификацию и назначение компьютерных сетей; программное 

обеспечение для работы в компьютерных сетях и с ресурсами Интернета; основные средства 

защиты от вредоносного программного обеспечения и несанкционированного доступа к 

защищаемым ресурсам компьютерной системы; Актуальный профессиональный и социальный 

контекст, в котором приходится работать и жить; основные источники информации и ресурсы для 

решения задач и проблем в профессиональном и/или социальном контексте; алгоритмы 

выполнения работ в профессиональной и смежных областях; методы работы в профессиональной 

и смежных сферах; структуру плана для решения задач; порядок оценки результатов решения 

задач профессиональной деятельности; Номенклатуры информационных источников 

применяемых в профессиональной деятельности; приемы структурирования информации; формат 

оформления результатов поиска информации; Содержание актуальной нормативно-правовой 

документации; современная научная и профессиональная терминология; возможные траектории 

профессионального развития и самообразования; Психология коллектива; психология личности; 

основы проектной деятельности; Особенности социального и культурного контекста; правила 

оформления документов; Особенности социального и культурного контекста; правила 

оформления документов; Сущность гражданско- патриотической позиции; общечеловеческие 

ценности; правила поведения в ходе выполнения профессиональной деятельности; Правила 

экологической безопасности при ведении профессиональной деятельности; основные ресурсы, 

задействованные в профессиональной деятельности; пути обеспечения ресурсосбережения; Роль 
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физической культуры в общекультурном, профессиональном и социальном развитии человека; 

основы здорового образа жизни; условия профессиональной деятельности и зоны риска 

физического здоровья для специальности; средства профилактики перенапряжения; Современные 

средства и устройства информатизации; порядок их применения и программное обеспечение в 

профессиональной деятельности; Правила построения простых и сложных предложений на 

профессиональные темы; основные общеупотребительные глаголы (бытовая и профессиональная 

лексика); лексический минимум, относящийся к описанию предметов, средств и процессов 

профессиональной деятельности; особенности произношения; правила чтения текстов 

профессиональной направленности. 

Уметь: Выполнять требования техники безопасности при работе с вычислительной 

техникой; производить установку и замену расходных материалов для периферийных устройств 

и компьютерной оргтехники; выполнять инсталляцию системного и прикладного программного 

обеспечения; диагностировать простейшие неисправности персонального компьютера, 

периферийного оборудования и компьютерной оргтехники; производить подключение блоков 

персонального компьютера и периферийных устройств; создавать и управлять содержимым 

документов с помощью текстовых процессоров; производить распечатку, копирование и 

тиражирование документов на принтере и других устройствах; создавать и управлять 

содержимым электронных таблиц с помощью редакторов таблиц; создавать и управлять 

содержимым презентаций с помощью редакторов презентаций; использовать мультимедиа 

проектор для демонстрации презентаций; вводить, редактировать и удалять записи в базе данных; 

эффективно пользоваться запросами базы данных; создавать и редактировать графические 

объекты с помощью программ для обработки растровой и векторной графики; производить 

сканирование документов и их распознавание; управлять файлами данных на локальных съемных 

запоминающих устройствах, а также на дисках локальной компьютерной сети и в интернете; 

Осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; Осуществлять поиск, 

сортировку и анализ информации с помощью поисковых интернет сайтов; Осуществлять 

антивирусную защиту персонального компьютера с помощью антивирусных программ; 

Осуществлять резервное копирование и восстановление данных; Распознавать задачу и/или 

проблему в профессиональном и/или социальном контексте; анализировать задачу и/или 

проблему и выделять её составные части; определять этапы решения задачи; выявлять и 

эффективно искать информацию, необходимую для решения задачи и/или проблемы; составить 

план действия; определить необходимые ресурсы; владеть актуальными методами работы в 

профессиональной и смежных сферах; реализовать составленный план; оценивать результат и 

последствия своих действий (самостоятельно или с помощью наставника); Определять задачи 

поиска информации; определять необходимые источники информации; планировать процесс 

поиска; структурировать получаемую информацию; выделять наиболее значимое в перечне 

информации; оценивать практическую значимость результатов поиска; оформлять результаты 

поиска; Определять актуальность нормативно-правовой документации в профессиональной 

деятельности; выстраивать траектории профессионального и личностного развития; 

Организовывать работу коллектива и команды; взаимодействовать с коллегами, руководством, 

клиентами; Излагать свои мысли на государственном языке; оформлять документы; Излагать свои 

мысли на государственном языке; оформлять документы; Описывать значимость своей 

профессии; презентовать структуру профессиональной деятельности по специальности; 

Соблюдать нормы экологической безопасности; определять направления ресурсосбережения в 

рамках профессиональной деятельности по специальности; Использовать физкультурно-
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оздоровительную деятельность для укрепления здоровья, достижения жизненных и 

профессиональных целей; применять рациональные приемы двигательных функций в 

профессиональной деятельности; пользоваться средствами профилактики перенапряжения 

характерными для данной специальности; Применять средства информационных технологий для 

решения профессиональных задач; использовать современное программное обеспечение; 

Понимать общий смысл четко произнесенных высказываний на известные темы 

(профессиональные и бытовые), понимать тексты на базовые профессиональные темы; 

участвовать в диалогах на знакомые общие и профессиональные темы; строить простые 

высказывания о себе и о своей профессиональной деятельности; кратко обосновывать и объяснить 

свои действия (текущие и планируемые); писать простые связные сообщения на знакомые или 

интересующие профессиональные темы. 

Иметь практический опыт: Выполнения требований техники безопасности при работе с 

вычислительной техникой; организации рабочего места оператора электронно-вычислительных и 

вычислительных машин; подготовки оборудования компьютерной системы к работе; 

инсталляции, настройки и обслуживания программного обеспечения компьютерной системы; 

управления файлами; применения офисного программного обеспечения в соответствии с 

прикладной задачей; Использования ресурсов локальной вычислительной сети; Использования 

ресурсов, технологий и сервисов Интернет; Применения средств защиты информации в 

компьютерной системе. 

ПРОИЗВОДСТВЕННАЯ ПРАКТИКА (ПРЕДДИПЛОМНАЯ) 

Освоение дисциплины направлено на формирование следующих компетенций: 

- ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

- ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

- ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями эксплуатационной 

документации. 

- ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных 

(информационных) систем в защищенном исполнении. 

- ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

- ПК 2.2. Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами. 

- ПК 2.3. Осуществлять тестирование функций отдельных программных и 

программно-аппаратных средств защиты информации. 

- ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

- ПК 2.5. Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств. 

- ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и программно-
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аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных 

атак. 

- ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями эксплуатационной 

документации. 

- ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

- ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений 

и наводок, создаваемых техническими средствами обработки информации ограниченного 

доступа. 

- ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации. 

- ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

- ПК 4.1 Осуществлять подготовку оборудования компьютерной системы к работе, 

производить инсталляцию, настройку и обслуживание программного обеспечения 

- ПК 4.2 Создавать и управлять на персональном компьютере текстовыми документами, 

таблицами, презентациями и содержанием баз данных, работать в графических редакторах 

- ПК 4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы 

технологий и сервисов Интернета 

- ПК 4.4 Обеспечивать применение средств защиты информации в компьютерной 

системе 

Планируемые результаты освоения дисциплины: 

- ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

Знать: состав и принципы работы автоматизированных систем, операционных систем и 

сред; принципы разработки алгоритмов программ, основных приемов программирования; модели 

баз данных; принципы построения, физические основы работы периферийных устройств 

Уметь: осуществлять комплектование, конфигурирование, настройку автоматизированных 

систем в защищенном исполнении и компонент систем защиты информации автоматизированных 

систем. 

Иметь практический опыт: установки и настройки компонентов систем защиты информации 

автоматизированных (информационных) систем 

- ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

Знать: теоретические основы компьютерных сетей и их аппаратных компонент, сетевых 

моделей, протоколов и принципов адресации 

Уметь: организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать с сетевыми протоколами 

разных уровней; осуществлять конфигурирование, настройку компонент систем защиты 

информации автоматизированных систем; производить установку, адаптацию и сопровождение 

типового программного обеспечения, входящего в состав систем защиты информации 

автоматизированной системы 
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Иметь практический опыт: администрирования автоматизированных систем в 

защищенном исполнении 

- ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями эксплуатационной 

документации. 

Знать: порядок установки и ввода в эксплуатацию средств защиты информации в 

компьютерных сетях 

Уметь: настраивать и устранять неисправности программно-аппаратных средств защиты 

информации в компьютерных сетях по заданным правилам 

Иметь практический опыт: эксплуатации компонентов систем защиты информации 

автоматизированных систем 

- ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных 

(информационных) систем в защищенном исполнении. 

Знать: принципы основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств информатизации 

Уметь: обеспечивать работоспособность, обнаруживать и устранять неисправности 

Иметь практический опыт: диагностики компонентов систем защиты информации 

автоматизированных систем, устранения отказов и восстановления работоспособности 

автоматизированных (информационных) систем в защищенном исполнении 

- ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

Знать: особенности и способы применения программных и программно-аппаратных средств 

защиты информации, в том числе, в операционных системах, компьютерных сетях, базах данных 

Уметь: устанавливать, настраивать, применять программные и программно-аппаратные 

средства защиты информации 

Иметь практический опыт: установки, настройки программных средств защиты 

информации в автоматизированной системе 

- ПК 2.2. Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами. 

Знать: особенности и способы применения программных и программно-аппаратных средств 

защиты информации, в том числе, в операционных системах, компьютерных сетях, базах данных 

- Уметь: устанавливать и настраивать средства антивирусной защиты в соответствии с 

предъявляемыми требованиями; устанавливать, настраивать, применять программные и 

программно-аппаратные средства защиты информации; 

Иметь практический опыт: обеспечения защиты автономных автоматизированных систем 

программными и программно-аппаратными средствами; использования программных и 

программно-аппаратных средств для защиты информации в сети 

- ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации. 

Знать: методы тестирования функций отдельных программных и программно-аппаратных 

средств защиты информации 

Уметь: диагностировать, устранять отказы, обеспечивать работоспособность и тестировать 

функции программно-аппаратных средств защиты информации 

Иметь практический опыт: тестирования функций, диагностики, устранения отказов и 
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восстановления работоспособности программных и программно-аппаратных средств защиты 

информации 

- ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

Знать: особенности и способы применения программных и программно-аппаратных средств 

защиты информации, в том числе, в операционных системах, компьютерных сетях, базах данных; 

типовые модели управления доступом, средств, методов и протоколов идентификации и 

аутентификации; основные понятия криптографии и типовых криптографических методов и 

средств защиты информации 

- Уметь: применять программные и программно-аппаратные средства для защиты 

информации в базах данных; проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов информатизации по требованиям 

безопасности информации; применять математический аппарат для выполнения 

криптографических преобразований; использовать типовые программные криптографические 

средства, в том числе электронную подпись 

Иметь практический опыт: решения задач защиты от НСД к информации ограниченного 

доступа с помощью программных и программно-аппаратных средств защиты информации; 

применения электронной подписи, симметричных и асимметричных криптографических 

алгоритмов и средств шифрования данных 

- ПК 2.5. Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств. 

Знать: особенности и способы применения программных и программно-аппаратных средств 

гарантированного уничтожения информации 

Уметь: применять средства гарантированного уничтожения информации 

Иметь практический опыт: учёта, обработки, хранения и передачи информации, для которой 

установлен режим конфиденциальности 

- ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и программно-

аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных 

атак. 

Знать: типовые средства и методы ведения аудита, средств и способов защиты информации 

в локальных вычислительных сетях, средств защиты от несанкционированного доступа 

Уметь: устанавливать, настраивать, применять программные и программно-аппаратные 

средства защиты информации; осуществлять мониторинг и регистрацию сведений, необходимых 

для защиты объектов информатизации, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и ликвидации последствий 

компьютерных атак 

Иметь практический опыт: работы с подсистемами регистрации событий; выявления 

событий и инцидентов безопасности в автоматизированной системе 

- ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями эксплуатационной 

документации. 

Знать: порядок технического обслуживания технических средств защиты информации; 

номенклатуру применяемых средств защиты информации от несанкционированной утечки по 

техническим каналам 
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Уметь: применять технические средства для защиты информации в условиях применения 

мобильных устройств обработки и передачи данных 

Иметь практический опыт: установки, монтажа и настройки технических средств защиты 

информации; технического обслуживания технических средств защиты информации; применения 

основных типов технических средств защиты информации 

- ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

Знать: физические основы, структуру и условия формирования технических каналов утечки 

информации, способы их выявления и методы оценки опасности, классификацию существующих 

физических полей и технических каналов утечки информации; порядок устранения 

неисправностей технических средств защиты информации и организации ремонта технических 

средств защиты информации; методики инструментального контроля эффективности защиты 

информации, обрабатываемой средствами вычислительной техники на объектах 

информатизации; номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам 

Уметь: применять технические средства для криптографической защиты информации 

конфиденциального характера; применять технические средства для уничтожения информации и 

носителей информации; применять нормативные правовые акты, нормативные методические 

документы по обеспечению защиты информации техническими средствами 

Иметь практический опыт: применения основных типов технических средств защиты 

информации; выявления технических каналов утечки информации; участия в мониторинге 

эффективности технических средств защиты информации; диагностики, устранения отказов и 

неисправностей, восстановления работоспособности технических средств защиты информации 

- ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений 

и наводок, создаваемых техническими средствами обработки информации ограниченного 

доступа. 

Знать: номенклатуру и характеристики аппаратуры, используемой для измерения 

параметров ПЭМИН, а также параметров фоновых шумов и физических полей, создаваемых 

техническими средствами защиты информации; структуру и условия формирования технических 

каналов утечки информации; 

Уметь: применять технические средства для защиты информации в условиях применения 

мобильных устройств обработки и передачи данных 

Иметь практический опыт: проведения измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации при аттестации объектов информатизации, для 

которой установлен режим конфиденциальности, при аттестации объектов информатизации по 

требованиям безопасности информации 

- ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации. 

Знать: номенклатуру применяемых средств защиты информации от несанкционированной 

утечки по техническим каналам 

Уметь: применять технические средства для защиты информации в условиях применения 

мобильных устройств обработки и передачи данных 

Иметь практический опыт: проведения измерений параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты информации; выявления 

технических каналов утечки информации 
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- ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

Знать: основные принципы действия и характеристики технических средств физической 

защиты; основные способы физической защиты объектов информатизации; номенклатуру 

применяемых средств физической защиты объектов информатизации 

- Уметь: применять средства охранной сигнализации, охранного телевидения и систем 

контроля и управления доступом; 

Иметь практический опыт: установки, монтажа и настройки, технического обслуживания, 

диагностики, устранения отказов и неисправностей, восстановления работоспособности 

инженерно-технических средств физической защиты 

- ПК 4.1 Осуществлять подготовку оборудования компьютерной системы к работе, 

производить инсталляцию, настройку и обслуживание программного обеспечения 

Знать: требования техники безопасности при работе с вычислительной техникой; основные 

принципы устройства и работы компьютерных систем и периферийных устройств; 

Уметь: выполнять требования техники безопасности при работе с вычислительной 

техникой; производить подключение блоков персонального компьютера и периферийных 

устройств; производить установку и замену расходных материалов для периферийных устройств 

и компьютерной оргтехники; диагностировать простейшие неисправности персонального 

компьютера, периферийного оборудования и компьютерной оргтехники; выполнять инсталляцию 

системного и прикладного программного обеспечения; 

Иметь практический опыт: выполнения требований техники безопасности при работе с 

вычислительной техникой; организации рабочего места оператора электронно-вычислительных и 

вычислительных машин; подготовки оборудования компьютерной системы к работе; 

инсталляции, настройки и обслуживания программного обеспечения компьютерной системы; 

- ПК 4.2 Создавать и управлять на персональном компьютере текстовыми документами, 

таблицами, презентациями и содержанием баз данных, работать в графических редакторах 

Знать: виды носителей информации; 

Уметь: создавать и управлять содержимым документов с помощью текстовых 

процессоров; создавать и управлять содержимым электронных таблиц с помощью редакторов 

таблиц; создавать и управлять содержимым презентаций с помощью редакторов презентаций; 

использовать мультимедиа проектор для демонстрации презентаций; вводить, редактировать и 

удалять записи в базе данных; эффективно пользоваться запросами базы данных; создавать и 

редактировать графические объекты с помощью программ для обработки растровой и векторной 

графики; производить сканирование документов и их распознавание; производить распечатку, 

копирование и тиражирование документов на принтере и других устройствах; управлять файлами 

данных на локальных съемных запоминающих устройствах, а также на дисках локальной 

компьютерной сети и в интернете; 

Иметь практический опыт: управления файлами; применения офисного программного 

обеспечения в соответствии с прикладной задачей; 

- ПК 4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы технологий 

и сервисов Интернета 

Знать: классификацию и назначение компьютерных сетей; программное обеспечение для 

работы в компьютерных сетях и с ресурсами Интернета; 

- меть: осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; 

осуществлять поиск, сортировку и анализ информации с помощью поисковых интернет сайтов; 
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Иметь практический опыт: использования ресурсов локальной вычислительной сети; 

использования ресурсов, технологий и сервисов Интернет; 

- ПК 4.4 Обеспечивать применение средств защиты информации в компьютерной 

системе 

Знать: основные средства защиты от вредоносного программного обеспечения и 

несанкционированного доступа к защищаемым ресурсам компьютерной системы. 

Уметь: осуществлять антивирусную защиту персонального компьютера с помощью 

антивирусных программ; осуществлять резервное копирование и восстановление данных. 

Иметь практический опыт: применения средств защиты информации в компьютерной 

системе. 

 

Раздел 5. Условия реализации образовательной деятельности 
5.1. Общесистемные требования к условиям реализации образовательной программы 

Филиал КузГТУ в г. Новокузнецке располагает на праве собственности или ином законном 

основании материально- технической базой, обеспечивающей проведение всех видов учебной 

деятельности обучающихся, предусмотренных учебным планом. 

5.2. Требования к материально-техническому, учебно-методическому обеспечению 

реализации образовательной программы 

Филиал КузГТУ в г. Новокузнецке обеспечен необходимым комплектом лицензионного 

программного обеспечения. 

Специальные помещения представляют собой учебные аудитории для проведения занятий 

всех видов, предусмотренных образовательной программой, в том числе групповых и 

индивидуальных консультаций, текущего контроля и промежуточной аттестации, а также 

помещения для самостоятельной работы, мастерские и лаборатории, оснащенные оборудованием, 

техническими средствами обучения и материалами, учитывающими требования международных, 

национальных и межгосударственных стандартов в области защиты информации. 

5.2.1. Спортивный комплекс 

- спортивный зал; 

- тренажерный зал общефизической подготовки; 

5.2.2. Залы 

- актовый зал; 

- библиотеки; 

- читальный зал с выходом в информационно-телекоммуникационную сеть 

«Интернет». 

5.2.3. Специальные помещения 

5.2.3.1. Помещения для самостоятельной работы 

Помещения для самостоятельной работы обучающихся оснащены компьютерной техникой 

с возможностью подключения к информационно-телекоммуникационной сети "Интернет" и 

обеспечением доступа в электронную информационно-образовательную среду Филиала КузГТУ 

в г. Новокузнецке. 

В случае применения электронного обучения, дистанционных образовательных технологий, 

допускается применение специально оборудованных помещений, их виртуальных аналогов, 

позволяющих обучающимся осваивать ОК и ПК. 

Специальное помещение №32 представляет собой помещения для самостоятельной 

работы, оснащенные компьютерной техникой с возможностью подключения к информационно-

телекоммуникационной сети Интернет и обеспечением доступа в электронную информационно-

образовательную среду образовательной организации: 



54 

 

5.2.3.2. Мастерские 

отсутствуют.  

5.2.3.3. Лаборатории 

Специальное помещение № 31 представляет собой лабораторию лаборатория 

информационных технологий, оснащенную аппаратными средствами аутентификации 

пользователя; средствами защиты информации от утечки по акустическому 

(виброакустическому) каналу и каналу побочных электромагнитных излучений и наводок; 

средствами измерения параметров физических полей (в том числе электромагнитных излучений 

и наводок, акустических (виброакустических) колебаний); стендами физической защиты объектов 

информатизации. 

5.2.3.4. Кабинеты 

- гуманитарных и социально-экономических дисциплин; иностранного языка; 

- философии; 

5.2.3.5. Компьютерные классы 

Специальное помещение № 31 представляет собой лабораторию лаборатория 

информационных технологий, оснащенную аппаратными средствами аутентификации 

пользователя; средствами защиты информации от утечки по акустическому 

(виброакустическому) каналу и каналу побочных электромагнитных излучений и наводок; 

средствами измерения параметров физических полей (в том числе электромагнитных излучений 

и наводок, акустических (виброакустических) колебаний); стендами физической защиты объектов 

информатизации. 

 

5.2.4. Требования к материально-техническому обеспечению образовательной 

программы 

Филиал КузГТУ в г. Новокузнецке располагает материально-технической базой, 

обеспечивающей проведение всех видов дисциплинарной и междисциплинарной подготовки, 

лабораторной, практической работы обучающихся, предусмотренных учебным планом и 

соответствующей действующим санитарным и противопожарным правилам и нормам: 

 

5.2.5 ПП.ПРОФЕССИОНАЛЬНАЯ ПОДГОТОВКА 
 

5.2.5.1 ОГСЭ. ОБЩИЙ ГУМАНИТАРНЫЙ И СОЦИАЛЬНОЭКОНОМИЧЕСКИЙ 

УЧЕБНЫЙ ЦИКЛ 

«Основы философии» 

Для реализации программы учебной дисциплины предусмотрены специальные помещения: 

1. Учебная аудитория для проведения лекционных занятий, практических занятия, 

групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации. 

2. Помещения для самостоятельной работы, оснащенные компьютерной техникой с 

возможностью подключения к информационно-телекоммуникационной сети Интернет и 

обеспечением доступа в электронную информационно-образовательную среду образовательной 

организации. 

«История» 

Для реализации программы учебной дисциплины предусмотрен кабинет социально-

экономических дисциплин, оснащенный посадочными местами по количеству обучающихся, 

рабочим местом преподавателя, техническими средствами: компьютер с лицензионным 

программным обеспечением, мультимедиа проектор, ноутбук, выход в сеть Интернет. 

«Иностранный язык в профессиональной деятельности» 

Для реализации программы учебной дисциплины предусмотрен кабинет иностранного 

языка, оснащенный оборудованием: 

- посадочные места по количеству обучающихся; 

- рабочее место преподавателя; 
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- комплект учебно-наглядных пособий и плакатов. 

Средствами обучения: 

- компьютер с лицензионным программным обеспечением и мультимедийный проектор; 

- выход в сеть интернет. 

«Физическая культура» 

Для реализации программы учебной дисциплины предусмотрены следующие специальные 

помещения: 

- спортивный комплекс со спортивной инфраструктурой, обеспечивающей проведение 

всех видов практических занятий, предусмотренных учебным планом; 

- лыжная база. 
 

5.2.5.2 ЕН. МАТЕМАТИЧЕСКИЙ И ОБЩИЙ ЕСТЕСТВЕННОНАУЧНЫЙ 

УЧЕБНЫЙ ЦИКЛ 

«Математика» 

Для реализации программы учебной дисциплины предусмотрен кабинет «Математики», 

оснащенный оборудованием: 

- посадочные места по количеству обучающихся; 

- учебная доска; 

- рабочее место преподавателя; 

- стационарные стенды; 

- справочные пособия; 

- медиатека (мультимедиа разработки и презентации к урокам); 

- дидактический материал (варианты индивидуальных заданий); 

- чертежные инструменты. 

«Информатика» 

Для реализации программы учебной дисциплины предусмотрены специальные помещения: 

1. учебный кабинет «Информатики». Оборудование учебного кабинета: 

- посадочные места по количеству обучающихся; 

- учебная доска; 

- рабочее место преподавателя; 

- справочные пособия; 

- медиатека (мультимедиа разработки и презентации к урокам); 

- дидактический материал (варианты индивидуальных заданий). 

Технические средства обучения: 

- персональный компьютер с лицензионным программным обеспечением; 

- мультимедиа проектор; 

- калькуляторы; 

- интерактивная доска. 

2. Лаборатория "Информационных технологий, программирования и баз данных": 

Оснащение лаборатории: 

- рабочие места на базе вычислительной техники по одному рабочему месту на 

обучающегося, подключенными к локальной вычислительной сети и сети «Интернет»; 

- программное обеспечение сетевого оборудования; 

- обучающее программное обеспечение (текстовый процессор, табличный процессор, 

графический редактор, СУБД, MathCad или аналог). 

3. Помещения для самостоятельной работы, оснащенные компьютерной техникой с 

возможностью подключения к информационно-телекоммуникационной сети Интернет и 

обеспечением доступа в электронную информационно-образовательную среду образовательной 

организации. 
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5.2.5.3 ОПЦ. ОБЩЕПРОФЕССИОНАЛЬНЫЙ ЦИКЛ 

«Основы информационной безопасности» 

Наличия учебного кабинета «информационной безопасности, лаборатории 

информационных технологий». 

Оборудование учебного кабинета: 

- посадочные места по количеству обучающихся; 

- рабочее место преподавателя; 

- комплект учебно-наглядных пособий «Информационная безопасность»; 

- электронное учебное пособие. 

Технические средства обучения:  

- компьютер с лицензионным программным обеспечением, мультимедийный диапроектор, 

интерактивная доска. 

 

«Организационно-правовое обеспечение информационной безопасности» 

Наличия учебного кабинета «информационной безопасности, лаборатории 

информационных технологий». 

Оборудование учебного кабинета: 

- посадочные места по количеству обучающихся; 

- рабочее место преподавателя; 

- комплект учебно-наглядных пособий «Информационная безопасность»; 

- электронное учебное пособие. 

Технические средства обучения:  

- компьютер с лицензионным программным обеспечением, мультимедийный диапроектор, 

интерактивная доска. 

 «Основы алгоритмизации и программирования» 

Наличия учебного кабинета «информационной безопасности, лаборатории 

информационных технологий». 

Оборудование учебного кабинета: 

- посадочные места по количеству обучающихся; 

- рабочее место преподавателя; 

- комплект учебно-наглядных пособий «Информационная безопасность»; 

- электронное учебное пособие. 

Технические средства обучения:  

- компьютер с лицензионным программным обеспечением, мультимедийный диапроектор, 

интерактивная доска. 

 

 «Электроника и схемотехника» 

Наличия учебного кабинета «информационной безопасности, лаборатории 

информационных технологий». 

Оборудование учебного кабинета: 

- посадочные места по количеству обучающихся; 

- рабочее место преподавателя; 

- комплект учебно-наглядных пособий «Информационная безопасность»; 

- электронное учебное пособие. 

Технические средства обучения:  

- компьютер с лицензионным программным обеспечением, мультимедийный диапроектор, 

интерактивная доска. 

 

«Экономика и управление» 

Наличия учебного кабинета «информационной безопасности, лаборатории 

информационных технологий». 
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Оборудование учебного кабинета: 

- посадочные места по количеству обучающихся; 

- рабочее место преподавателя; 

- комплект учебно-наглядных пособий «Информационная безопасность»; 

- электронное учебное пособие. 

Технические средства обучения:  

- компьютер с лицензионным программным обеспечением, мультимедийный диапроектор, 

интерактивная доска. 

 

«Безопасность жизнедеятельности» 

Наличия учебного кабинета «безопасности жизнедеятельности». 

Оборудование учебного кабинета: 

- посадочные места по количеству обучающихся; 

- рабочее место преподавателя; 

- комплект учебно-наглядных пособий «Информационная безопасность»; 

- электронное учебное пособие. 

Технические средства обучения:  

- компьютер с лицензионным программным обеспечением, мультимедийный диапроектор, 

интерактивная доска. 
 

«Технические средства информатизации» 

1. Наличия учебного кабинета «информационной безопасности, лаборатории 

информационных технологий». 

2. Оборудование учебного кабинета: 

3. - посадочные места по количеству обучающихся; 

4. - рабочее место преподавателя; 

5. - комплект учебно-наглядных пособий «Информационная безопасность»; 

6. - электронное учебное пособие. 

7. Технические средства обучения:  

8. - компьютер с лицензионным программным обеспечением, мультимедийный 

диапроектор, интерактивная доска. 

 

5.2.5.4 ПЦ. ПРОФЕССИОНАЛЬНЫЙ ЦИКЛ 

Профессиональный модуль: Эксплуатация автоматизированных (информационных) 

систем в защищённом исполнении 

Для реализации программы профессионального модуля предусмотрены следующие 

специальные помещения: 

Наличия учебного кабинета «информационной безопасности, лаборатории 

информационных технологий». 

Оборудование учебного кабинета: 

- посадочные места по количеству обучающихся; 

- рабочее место преподавателя; 

- комплект учебно-наглядных пособий «Информационная безопасность»; 

- электронное учебное пособие. 

Технические средства обучения:  

- компьютер с лицензионным программным обеспечением, мультимедийный диапроектор, 

интерактивная доска. 

 

Профессиональный модуль: Защита информации в автоматизированных системах 

программными и программно-аппаратными средствами 

Для реализации программы профессионального модуля предусмотрены следующие 
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специальные помещения: 

Наличия учебного кабинета «информационной безопасности, лаборатории 

информационных технологий». 

Оборудование учебного кабинета: 

- посадочные места по количеству обучающихся; 

- рабочее место преподавателя; 

- комплект учебно-наглядных пособий «Информационная безопасность»; 

- электронное учебное пособие. 

Технические средства обучения:  

- компьютер с лицензионным программным обеспечением, мультимедийный диапроектор, 

интерактивная доска. 

 

Профессиональный модуль: Защита информации техническими средствами 

Для реализации программы профессионального модуля предусмотрены следующие 

специальные помещения: 

Наличия учебного кабинета «информационной безопасности, лаборатории 

информационных технологий». 

Оборудование учебного кабинета: 

- посадочные места по количеству обучающихся; 

- рабочее место преподавателя; 

- комплект учебно-наглядных пособий «Информационная безопасность»; 

- электронное учебное пособие. 

Технические средства обучения:  

- компьютер с лицензионным программным обеспечением, мультимедийный диапроектор, 

интерактивная доска. 

Профессиональный модуль: Выполнение работ по рабочей профессии "Оператор 

электронно-вычислительных и вычислительных машин" 

Для реализации программы профессионального модуля предусмотрены следующие 

специальные помещения: 

Наличия учебного кабинета «информационной безопасности, лаборатории 

информационных технологий». 

Оборудование учебного кабинета: 

- посадочные места по количеству обучающихся; 

- рабочее место преподавателя; 

- комплект учебно-наглядных пособий «Информационная безопасность»; 

- электронное учебное пособие. 

Технические средства обучения:  

- компьютер с лицензионным программным обеспечением, мультимедийный диапроектор, 

интерактивная доска. 

 

ПРОИЗВОДСТВЕННАЯ ПРАКТИКА (ПРЕДДИПЛОМНАЯ) 

Наличия учебного кабинета «информационной безопасности, лаборатории 

информационных технологий». 

Оборудование учебного кабинета: 

- посадочные места по количеству обучающихся; 

- рабочее место преподавателя; 

- комплект учебно-наглядных пособий «Информационная безопасность»; 

- электронное учебное пособие. 

Технические средства обучения:  

- компьютер с лицензионным программным обеспечением, мультимедийный диапроектор, 

интерактивная доска. 
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5.3. Требования к учебно-методическому обеспечению образовательной программы 

Библиотечный фонд образовательной организации укомплектован печатными изданиями 

и (или) электронными изданиями по каждой дисциплине, модулю из расчета одно печатное 

издание и (или) электронное издание по каждой дисциплине, модулю на одного обучающегося. 

Библиотечный фонд укомплектован печатными изданиями и (или) электронными изданиями 

основной и дополнительной учебной литературы, вышедшими за последние 5 лет, а также 

правовыми нормативными актами и нормативными методическими документами в области 

информационной безопасности. 

В филиале КузГТУ в г. Новокузнецке имеется ЭИОС с одновременным доступом не менее 

25% обучающихся, что позволяет заменить печатный библиотечный фонд. 

 

5.4. Требования к кадровым условиям реализации образовательной программы 

Реализация образовательной программы обеспечивается педагогическими работниками 

образовательной организации, а также лицами, привлекаемыми к реализации образовательной 

программы на условиях гражданско-правового договора, в том числе из числа руководителей и 

работников организаций, направление деятельности которых соответствует области 

профессиональной (имеющих стаж работы в данной профессиональной области не менее 3 лет). 

Квалификация педагогических работников образовательной организации отвечает 

квалификационным требованиям, указанным в квалификационных справочниках. 

Педагогические работники, привлекаемые к реализации образовательной программы, 

получают дополнительное профессиональное образование по программам повышения 

квалификации, в том числе в форме стажировки в организациях, направление деятельности 

которых соответствует области профессиональной деятельности, не реже 1 раза в 3 года с учетом 

расширения спектра профессиональных компетенций. 

Доля педагогических работников (в приведенных к целочисленным значениям ставок), 

обеспечивающих освоение обучающимися профессиональных модулей, имеющих опыт 

деятельности не менее 3 лет в организациях, направление деятельности которых соответствует 

области профессиональной деятельности, в общем числе педагогических работников, 

реализующих образовательную программу не менее 25 процентов. 

5.5. Требования к финансовым условиям реализации образовательной программы 

Финансовое обеспечение реализации образовательной программы должно осуществляться 

в объеме не ниже базовых нормативных затрат на оказание государственной услуги по реализации 

имеющих государственную аккредитацию образовательных программ среднего 

профессионального образования по специальности с учетом корректирующих коэффициентов. 

5.6. Требования к применяемым механизмам оценки качества образовательной 

программы 

Качество образовательной программы определяется в рамках системы внутренней оценки, 

а также системы внешней оценки на добровольной основе. 

В целях совершенствования образовательной программы филиал КузГТУ в г. 

Новокузнецке при проведении регулярной внутренней оценки качества образовательной 

программы привлекает работодателей и их объединения, иных юридических и (или) физических 

лиц, включая педагогических работников образовательной организации. 

Внешняя оценка качества образовательной программы может осуществляться при 

проведении работодателями, их объединениями, а также уполномоченными ими организациями, 
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в том числе зарубежными организациями, либо профессиональнообщественными организациями, 

входящими в международные структуры, профессиональнообщественной аккредитации с целью 

признания качества и уровня подготовки выпускников, освоивших образовательную программу, 

отвечающими требованиям профессиональных стандартов, требованиям рынка труда к 

специалистам соответствующего профиля. 

 

Раздел 6. Иные сведения 
6.1. Характеристики социально-культурной и воспитательной среды института 

профессионального образования 

Социально-культурная и воспитательная среда института профессионального образования 

формируется через реализацию программы воспитания и социализации обучающихся, а также с 

помощью комплекса мероприятий направленных: 

- на обеспечение воспитания высоконравственного, творческого, компетентного 

гражданина России, принимающего судьбу Отечества как свою личную, осознающего 

ответственность за настоящее и будущее своей страны, укорененного в духовных и культурных 

традициях многонационального народа Российской Федерации, подготовленного к жизненному 

самоопределению в процессе последовательного освоения им базовых национальных ценностей 

российского общества, общечеловеческих ценностей и воплощения их в социальной практике; 

- саморазвитие и самореализацию обучающихся в процессе их участия в общественной 

жизни, в решении общественно значимых задач, сознательное усвоение принципов и правил 

выбора путей построения собственной жизни, определение перспектив дальнейшего 

профессионального и личностного роста; 

- формирование у обучающихся способности к реализации их образовательно-

профессиональных планов в соответствии с индивидуальными запросами и потребностями рынка 

труда; 

- сохранение и укрепление физического, психологического и социального здоровья 

обучающихся на ступени среднего общего образования как одной из ценностных составляющих 

личности обучающегося. 

Воспитательная среда института профессионального образования включает в себя 

следующие составляющие: духовно-нравственную; организацию социально значимой 

деятельности обучающихся; профессиональную ориентацию; а также формирование 

экологической культуры, культуры здорового и безопасного образа жизни. 

6.1.1. Духовно-нравственная составляющая воспитательной среды 

Задачами духовно-нравственного развития обучающихся являются: 

- воспитание способности к восприятию накопленной разными народами духовно-

нравственной культуры; 

- формирование представлений о том, что общечеловеческие ценности родились, 

хранятся и передаются от поколения к поколению через этнические, культурные, религиозные, 

семейные традиции, общенациональные и межнациональные отношения; 

- становление внутренних установок личности, ценностных ориентаций; 

- развитие у обучающихся эстетической восприимчивости. 
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Основные формы реализации: 

- вовлечение обучающихся в деятельность творческих коллективов, досуговых 

мероприятий, поддержание и инициирование их деятельности; 

- организация праздников, фестивалей студенческого творчества; 

- проведение уроков-викторин; 

- проведение конкурсов, игровых программ («День первокурсника», «День семьи»); 

- проведение патриотических эстафет, акций («Подарок ветерану», «Рубежи Победы» 

«Мы помним»); 

- организация работы внеурочных курсов; 

- проведение экскурсий в музеи; 

- посещение театров; 

- организация выставок студенческих рисунков, фотографий. 

6.1.2. Организация социально-значимой деятельности обучающихся 

Задачами социально-значимой деятельности являются: 

- развитие и поддержка молодежных инициатив, направленных на решение социально 

значимых проблем; 

- создание условий для самореализации обучающихся, развитию их общих и 

профессиональных компетенций; 

- формирование гражданской позиции обучающихся, развитие их способности к 

самоорганизации, чувства социальной ответственности, милосердия; 

- укрепление партнерских связей с добровольческими организациями, волонтерскими 

отрядами, социальными партнерами. 

Основные формы реализации: 

- участие в добровольческих акциях («Рождество для всех и каждого», «Руки помощи»); 

- участие во всероссийской акции «Бессмертный полк»; 

- организация студенческих объединений (Студенческий совет, Студенческий совет); 

- помощь инвалидам, ветеранам войны и труда; 

- организация работы по уходу за памятниками героям войн; 

- участие в районных, городских, областных акциях, митингах, парадах, посвященных 

памятным датам, героическим событиям; 

- организация субботников для воспитания бережливости и чувства причастности к 

университету, институту, общежитию; 

- проведение общеуниверситетских конкурсов, формирующих у обучающихся интерес к 

истории университета, города, области (конкурсы сочинений, конкурсы патриотической 

направленности и др.) 

6.1.3. Профессиональная ориентация обучающихся 

Задачами профессиональной ориентации являются: 

- развитие интересов, склонностей, способностей, личностных качеств необходимых 

для работы по выбранной специальности; 

- ознакомление обучающихся с социально-экономическими и 

психофизиологическими особенностями выбранной специальности, требованиями, 

предъявляемыми к работнику выбранной специальности; 
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- приспособление человека к профессиональным, социальным и психологическим 

факторам трудовой деятельности. 

Основные формы реализации: 

- проведение профессиональных проб; 

- участие в ярмарках вакансий; 

- проведение мастер-классов  

 

6.1.4. Формирование экологической культуры, культуры здорового и безопасного 

образа жизни 

Целью воспитания экологической культуры, культуры здорового и безопасного образа 

жизни является обеспечение, сохранение и укрепление физического, психического, социального 

и духовно-нравственного здоровья обучающихся, формирование экологически целесообразного 

поведения в быту и природе, безопасного для человека и окружающей среды. Здорового, 

безопасного образа жизни и потребности в нем, формирование личности, способной реализовать 

себя максимально эффективно в современном мире, творчески относящейся к возникающим 

проблемам, владеющей навыками саморегуляции и безопасного поведения. 

Достижение цели обеспечивает решение следующих задач: 

- расширение и закрепление познаний о положительных факторах, влияющих на 

здоровье, об основных компонентах культуры здоровья и здорового образа жизни; 

- содействие осознанию своей неразрывности с природой, ответственности за 

собственное здоровье, здоровье семьи и общества; 

- формирование представления о негативных факторах риска здоровью, о 

существовании причин возникновения зависимости от табака, алкоголя, наркотиков и других 

психоактивных веществ, их пагубном влиянии на здоровье; 

- формирование потребности обучающихся безбоязненно обращаться к врачу по любым 

вопросам состояния здоровья, в том числе связанным с особенностями роста и развития. 

Основные формы реализации: 

- проведение Дня здоровья, Дня знаний правил дорожного движения, экскурсионно-

оздоровительных прогулок; 

- организация спортивных соревнований («Осенний кросс», «Веселые старты»), участие 

в районных, городских и областных соревнованиях; 

- профилактика наркомании, алкоголизма и других вредных привычек; 

- профилактика правонарушений; 

- организация работы спортивных секций; 

- проведение конкурсов и викторин на тему правильного питания; 

- организация туристических походов и выездов на природу; 

- проведение экологических акций, субботников, трудовых десантов по уборке 

территории образовательной организации, благоустройству района, города. 

6.2. Особенности организации образовательной деятельности для обучающихся с 

ограниченными возможностями здоровья 

Для обеспечения образования инвалидов и обучающихся с ограниченными возможностями 

здоровья (далее вместе - обучающиеся с ОВЗ) в филиале КузГТУ в г. Новокузнецке созданы 

специальные условия обучения (воспитания), в том числе специальные образовательные 
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программы и методы обучения, индивидуальные технические средства обучения и среда 

жизнедеятельности, а также предоставляются педагогические, медицинские, социальные и иные 

услуги, без которых лицам с ОВЗ невозможно (затруднено) освоение образовательных программ. 

Обучающимся с ОВЗ обеспечена беспрепятственная доступность прилегающей к филиалу 

КузГТУ в г. Новокузнецке территории, входных путей, путей перемещения внутри здания, 

территория филиала КузГТУ в г. Новокузнецке соответствует условиям беспрепятственного, 

безопасного и удобного передвижения лиц, указанной категории. Выбор мест прохождения 

практики для обучающихся с ОВЗ осуществляется с учетом требований их доступности, 

рекомендаций медико-социальной экспертизы относительно условий и видов труда, 

содержащихся в индивидуальной программе реабилитации инвалида. 

Обучающиеся с ОВЗ могут обучаться по индивидуальному учебному плану и 

адаптированной образовательной программе с учетом их особенностей и образовательных 

потребностей. При необходимости возможно увеличение срока обучения на срок, установленный 

в соответствии с ФГОС для указанной категории лиц. При составлении индивидуального 

учебного плана и адаптированной образовательной программы могут предусматриваться 

различные варианты проведения занятий. С целью комплексного сопровождения обучающихся с 

ОВЗ привлекаются специалисты, имеющие соответствующую квалификацию. 

Адаптированная образовательная программа разрабатывается с учетом индивидуальных 

программам реабилитации, реабилитации исходя из конкретной ситуации и индивидуальных 

потребностей обучающегося с ОВЗ. 

Образовательный процесс осуществляется с использованием специальной аппаратуры 

мультимедийных и иных технических средств передачи и приема учебной информации, 

обеспечивается печатными и (или) электронными образовательными ресурсами в формах, 

адаптированных к ограничениям здоровья. 

В адаптированной образовательной программе предусматриваются адаптационные 

дисциплины (в составе вариативной части), устанавливается особый порядок освоения дисциплин 

(модулей) по физической культуре и спорту, определяются методы обучения, формы проведения 

текущего контроля успеваемости, промежуточной и итоговой (государственной итоговой) 

аттестации с учетом состояния здоровья, доступности и индивидуальных психофизических 

особенностей обучающегося с ОВЗ. 
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