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1. Общая характеристика рабочей программы дисциплины 

1.1 Место дисциплины в структуре основной образовательной программы 

Учебная дисциплина «Технология выполнения работ» является обязательной частью профессионального цикла 

основной образовательной программы в соответствии с ФГОС по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем». 

Учебная дисциплина «Технология выполнения работ» обеспечивает формирование профессиональных и общих 

компетенций по всем видам деятельности ФГОС по специальности 10.02.05 «Обеспечение информационной 

безопасности автоматизированных систем». 

1.2 Цель и планируемые результаты освоения дисциплины, соотнесенные с планируемыми результатами 

освоения образовательной программы 

Освоение дисциплины направлено на формирование: 

общих компетенций: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным 

контекстам. 

Знать: способы решения задач профессиональной деятельности, применительно к различным контекстам; 

Уметь: выбирать способы решения задач профессиональной деятельности, применительно к различным 

контекстам; 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач 

профессиональной деятельности. 

Знать: источники, включая электронные ресурсы, медиаресурсы, Интернет-ресурсы, периодические издания 

по специальности для решения профессиональных задач; 

Уметь: использовать различные источники, включая электронные ресурсы, медиаресурсы, Интернетресурсы, 

периодические издания по специальности для решения профессиональных задач; 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие. 

Знать: способы демонстрации принятых решений; 

Уметь: обосновывать, анализировать и корректировать результаты собственной работы; 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, 

клиентами. 

Знать: принципы работы в коллективе и команде, способы эффективного взаимодействия с коллегами, 

руководством, клиентами; 

Уметь: обосновать и анализировать работу членов команды (подчиненных); 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 

Знать: информационно-коммуникационные технологии профессиональной деятельности; 

Уметь: использовать информационные технологии в профессиональной деятельности; 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языке. 

Знать: способы использования профессиональной документации; 

Уметь: использовать в профессиональной деятельности необходимую техническую документацию, в том 

числе на английском языке; 

профессиональных компетенций: 

ПК 4.1 Осуществлять подготовку оборудования компьютерной системы к работе, производить инсталляцию, 

настройку и обслуживание программного обеспечения 

Знать: требования техники безопасности при работе с вычислительной техникой; основные принципы 

устройства и работы компьютерных систем и периферийных устройств; классификацию и назначение 

компьютерных сетей; виды носителей информации; 

Уметь: выполнять требования техники безопасности при работе с вычислительной техникой; производить 

подключение блоков персонального компьютера и периферийных устройств; производить установку и замену 

расходных материалов для периферийных устройств и компьютерной оргтехники; диагностировать 

простейшие неисправности персонального компьютера, периферийного оборудования и компьютерной 

оргтехники; выполнять инсталляцию системного и прикладного программного обеспечения; Иметь 

практический опыт: выполнения требований техники безопасности при работе с вычислительной техникой; 

организации рабочего места оператора электронно-вычислительных и вычислительных машин; подготовки 

оборудования компьютерной системы к работе; инсталяции, настройки и обслуживания программного 

обеспечения компьютерной системы; 

ПК 4.2 Создавать и управлять на персональном компьютере текстовыми документами, таблицами, 

презентациями и содержанием баз данных, работать в графических редакторах 

Знать: виды носителей информации; Уметь: создавать и управлять содержимым документов с помощью 

текстовых процессоров; создавать и управлять содержимым электронных таблиц с помощью редакторов 

таблиц; создавать и управлять содержимым презентаций с помощью редакторов презентаций; использовать 

мультимедиа проектор для демонстрации презентаций; вводить, редактировать и удалять записи в базе 

данных; эффективно пользоваться запросами базы данных; создавать и редактировать графические объекты с 

помощью программ для обработки растровой и векторной графики; производить сканирование документов и 



их распознавание; производить распечатку, копирование и тиражирование документов на принтере и других 

устройствах Иметь практический опыт: управления файлами; применения офисного программного 

обеспечения в соответствии с прикладной задачей; 

ПК 4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы технологий и сервисов Интернета 

Знать: Программное обеспечение для работы в компьютерных сетях и с ресурсами Интернета; Уметь: Управлять 

файлами данных на локальных съемных запоминающих устройствах, а также на дисках локальной 

компьютерной сети и в интернете; Осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; 

Осуществлять поиск, сортировку и анализ информации с помощью поисковых интернет сайтов; Иметь 

практический опыт: Использования ресурсов локальной вычислительной сети; Использования ресурсов, 

технологий и сервисов Интернет; 

ПК 4.4 Обеспечивать применение средств защиты информации в компьютерной системе 

Знать: Основные средства защиты от вредоносного программного обеспечения и несанкционированного 

доступа к защищаемым ресурсам компьютерной системы. Уметь: Осуществлять антивирусную защиту 

персонального компьютера с помощью антивирусных программ; Осуществлять резервное копирование и 

восстановление данных. Иметь практический опыт: Применения средств защиты информации в компьютерной 

системе. 

В результате освоения дисциплины обучающийся в общем по дисциплине должен 

Знать: 

- способы решения задач профессиональной деятельности, применительно к различным контекстам; 

- требования техники безопасности при работе с вычислительной техникой; основные принципы устройства и работы 

компьютерных систем и периферийных устройств; классификацию и назначение компьютерных сетей; виды носителей 

информации; 

- виды носителей информации; 

- Программное обеспечение для работы в компьютерных сетях и с ресурсами Интернета; 

- Основные средства защиты от вредоносного программного обеспечения и несанкционированного доступа к 

защищаемым ресурсам компьютерной системы. 

- информационно-коммуникационные технологии профессиональной деятельности; 

- способы использования профессиональной документации; 

- источники, включая электронные ресурсы, медиаресурсы, Интернет-ресурсы, периодические издания по 

специальности для решения профессиональных задач; 

- способы демонстрации принятых решений; 

- принципы работы в коллективе и команде, способы эффективного взаимодействия с коллегами, руководством, 

клиентами; 

Уметь: 

- выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам; 

- выполнять требования техники безопасности при работе с вычислительной техникой; производить подключение 

блоков персонального компьютера и периферийных устройств; производить установку и замену расходных материалов 

для периферийных устройств и компьютерной оргтехники; диагностировать простейшие неисправности 

персонального компьютера, периферийного оборудования и компьютерной оргтехники; выполнять инсталляцию 

системного и прикладного программного обеспечения; 

- создавать и управлять содержимым документов с помощью текстовых процессоров; создавать и управлять 

содержимым электронных таблиц с помощью редакторов таблиц; создавать и управлять содержимым презентаций с 

помощью редакторов презентаций; использовать мультимедиа проектор для демонстрации презентаций; вводить, 

редактировать и удалять записи в базе данных; эффективно пользоваться запросами базы данных; создавать и 

редактировать графические объекты с помощью программ для обработки растровой и векторной графики; 

производить сканирование документов и их распознавание; производить распечатку, копирование и тиражирование 

документов на принтере и других устройствах 

- Управлять файлами данных на локальных съемных запоминающих устройствах, а также на дисках локальной 

компьютерной сети и в интернете; Осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; 

Осуществлять поиск, сортировку и анализ информации с помощью поисковых интернет сайтов; 

- Осуществлять антивирусную защиту персонального компьютера с помощью антивирусных программ; 

Осуществлять резервное копирование и восстановление данных. 

- использовать информационные технологии в профессиональной деятельности; 

- использовать в профессиональной деятельности необходимую техническую документацию, в том числе на 

английском языке; 

- использовать различные источники, включая электронные ресурсы, медиаресурсы, Интернетресурсы, 

периодические издания по специальности для решения профессиональных задач; 

- обосновывать, анализировать и корректировать результаты собственной работы;  



- обосновать и анализировать работу членов команды (подчиненных); 

Иметь практический опыт: 

- выполнения требований техники безопасности при работе с вычислительной техникой; организации рабочего места 

оператора электронно-вычислительных и вычислительных машин; подготовки оборудования компьютерной системы к 

работе; инсталяции, настройки и обслуживания программного обеспечения компьютерной системы; 

- управления файлами; применения офисного программного обеспечения в соответствии с прикладной задачей; 

- Использования ресурсов локальной вычислительной сети; Использования ресурсов, технологий и сервисов Интернет; 

- Применения средств защиты информации в компьютерной системе. 

2. Структура и содержание дисциплины 

2.1 Объем дисциплины и виды учебной работы 

Форма обучения 

Количество часов   

ОФ З 

Ф 

ОЗ 

Ф 

Курс 2 / Семестр 4 
   

Объем дисциплины 56 
  

в том числе: 
  

лекции, уроки 44 
  

лабораторные работы 
   

практические занятия 
   

Консультации 
   

Самостоятельная работа 12 
  

Промежуточная аттестация 
   

Индивидуальное проектирование 
   

Форма промежуточной аттестации 
   

Курс 3 / Семестр 5 
   

Объем дисциплины 36 
  

в том числе: 
  

лекции, уроки 32 
  

лабораторные работы 
   

практические занятия 
   

Консультации 
   

Самостоятельная работа 4 
  

Промежуточная аттестация 
   

Индивидуальное проектирование 
   

Форма промежуточной аттестации дифференцированный зачет 
  

 
2.2 Тематический план и содержание дисциплины 

Наименование разделов и тем 
Содержание учебного материала и формы организации 

деятельности обучающихся 

Объем в 

часах 

Введение. 
 

Лекция: Охрана труда, правила техники безопасности и гигиены при работе на ПК 2 

Раздел 1. Эксплуатация аппаратного обеспечения, операционной системы и периферийных 

устройств персонального компьютера и компьютерной оргтехники. 

 

Лекции 
 

Тема 1.1. Работа с устройствами компьютерной системы 

Настройка параметров функционирования персонального компьютера, периферийного оборудования и 

компьютерно техники 

6 

  



Тема 1.2. Работа с программным обеспечением компьютерной системы 6 

Наименование разделов и тем 
Содержание учебного материала и формы организации 

деятельности обучающихся 

Объем в 

часах 

Программное обеспечение ЭВМ. Принципы построения работы с наиболее распространенными пакетными, 

системными, служебными и прикладными программами и инструментальными средствами. Назначение 

прикладных программ. Состав и типы прикладного программного обеспечения. 

 

Тема 1.3. Диагностика неисправностей системы, ведение документации 

Диагностика простейших неисправностей персонального компьютера, периферийного оборудования и 

компьютерной оргтехники. 

Оформление отчетной документации в соответствии с перечнем работ, выполняемых в порядке текущей 

эксплуатации ЭВМ 

6 

Самостоятельная работа. Ознакомление с содержанием основной и дополнительной литературы, 

методических материалов, конспектов для подготовки к занятиям 
6 

Раздел 2. Обработка информации с помощью прикладного программного обеспечения для 

персонального компьютера 

 

Лекции 
 

Тема 2.1. Работа в текстовом редакторе 

Текстовый редактор, его основные функции. Порядок запуска программы. Вид окна программы. Приемы 

работы с окнами. Основные элементы экранного интерфейса. Координатные линейки. Строка состояния. 

Полосы прокрутки. Режимы отображения документа. Панель инструментов и контекстное меню. Работа с 

документами. Создание, открытие, сохранение и закрытие документа, поиск файла. Этапы подготовки 

документа: набор и размещение текста, форматирование, редактирование, разметка страниц, использование 

дополнительных элементов (таблиц, гистограмм, рисованных объектов, иллюстраций и т. д.), 

художественное и полиграфическое оформление документа (вывод документа на печать). Требования к 

орфографии и исправлению опечаток. Языки. Последовательность операций при работе с шаблонами и 

мастерами. 

6 

Тема 2.2. Работа в редакторе электронных таблиц 

Понятия о табличных процессорах. Назначение и область использования электронных таблиц. Электронная 

таблица: запуск программы. Основные элементы интерфейса среды. Средства управления. Панель 

инструментов и контекстное меню. Организация работы программы. Документ-книга: особенности 

построения ячеек. Диапазоны. Листы. Ввод и редактирование данных. Этапы подготовки документа: 

составление формул, копирование, расчеты, использование встроенных функций (Мастер функций), 

оформление, вывод на печать документа. Автозаполнение. Сохранение информации. Принципы построения 

диаграмм. Графические возможности. Система адресации в табличном процессоре. Защита ячеек от 

разрушения информации. Обмен данными между приложениями (текстовым процессором и электронными 

таблицами. Электронная таблица, как система управления базами данных. Форма для создания и 

редактирования записей в базе данных электронной таблицы. Сортировка и фильтрация данных 

6 

Тема 2.3. Работа в программе подготовки и просмотра презентаций 

Понятие презентации. Назначение и технология создания презентаций. Назначение, интерфейс и 

возможности системы подготовки презентационной графики. Местная терминология («слайды»). Фон. 

Шаблоны презентаций. Создание презентаций в режиме слайдов. Приемы ввода текста, графических 

элементов, готовых рисунков, импорт других объектов. Вставка в презентацию элементов анимации, 

звуков, управляющих кнопок. Настройка анимации. Демонстрация «слайдов». 

6 

  



Тема 2.4. Работа в системе управления базами данных 

Понятие и определение баз данных, их функции и применение. Основные свойства баз данных: сортировка 

данных и генерация 

отчетов. Типы баз данных (инфологическая модель БД). Структура баз данных. Способы представления баз 

данных. База данных Ассезз. Достоинства и недостатки. Элементы базы данных. Таблицы в базе данных, 

свойства таблиц и полей. Схема данных, обеспечение целостности данных. Формы. Структура и основные 

управляющие элементы форм. Запросы. Основные возможности и техника разработки запросов, 

конструктор запросов. Отчеты, их использование. Приемы импорта, экспорта и присоединения данных. 
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Наименование разделов и тем 
Содержание учебного материала и формы организации 

деятельности обучающихся 

Объем в 

часах 

Самостоятельная работа. Ознакомление с содержанием основной и дополнительной литературы, 

методических материалов, конспектов для подготовки к занятиям 
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Тема 2.5. Работа в графических редакторах 

Виды компьютерной графики. Основные понятия компьютерной графики. Изучение интерфейса 

программы Adobe Photoshop, компас 3Д, Автокад и др. 

12 

Тема 2.6. Работа с ресурсами Интернета 

Принципы адресации в Интернете. Основные определения (почтовый ящик, стандартная папка, список 

рассылки, постовая система, документоотбор). Электронный адрес компьютера и электронное имя 

пользователя. Порядок регистрации персонального электронного ящика на российском сервере. Почтовые 

серверы, работающие по протоколу ТСР/1Р и представляющие персональные электронные ящики с 

доступом по паролю с любого компьютера, подключенного 1п1ете1. 

Электронная почта, как простейший экономичный вид связи в рамках Глобальной Сети. 

Телекоммуникационный узел, почтовый сервер и рабочая станция. Маршрут прохождения электронного 

письма. Правила работы в основных почтовых системах. Почтовая система и документооборот. Интерфейс. 

Рекомендации по настройке. Стандартные и общие папки, их назначение. Права доступа к папкам. 

Категории сообщений. Правила отправления сообщений. Адресная книга. Порядок просмотра почты. 

8 

Тема 2.7. Защита информации при работе с офисными приложениями 

Методы и способы защиты информации при работе с офисными приложениями. 

Использование штатных средств защиты операционной системы и прикладных программ. Применение 

парольной защиты. Установка антивирусных программ, их настройка. Обновление базы. Выполнение 

архивирования данных. 

Выполнение резервного копирования и восстановления данных 

12 

Самостоятельная работа. Ознакомление с содержанием основной и дополнительной литературы, 

методических материалов, конспектов для подготовки к занятиям 
4 

 

3 Материально-техническое и учебно-методическое обеспечение дисциплины (модуля) 

3.1 Специальные помещения для реализации программы 

3.1 Специальные помещения для реализации программы 

Наличия учебного кабинета «информационной безопасности, лаборатории информационных технологий». 

Оборудование учебного кабинета: 

- посадочные места по количеству обучающихся; 

- рабочее место преподавателя; 

- комплект учебно-наглядных пособий «Информационная безопасность»; 

- электронное учебное пособие. 

Технические средства обучения: 

- компьютер с лицензионным программным обеспечением, мультимедийный диапроектор, интерактивная 

доска. 

3.2 Информационное обеспечение реализации программы 

3.2.1 Основная литература 

1.Зенков, А. В. Информационная безопасность и защита информации : учебное пособие для вузов / А. В. Зенков. — 

Москва : Издательство Юрайт, 2021. — 104 с. — (Высшее образование). — ISBN 978-5-534-14590-8. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/477968 

3.2.2 Дополнительная литература 

1. Казарин, О. В. Программно-аппаратные средства защиты информации. Защита программного обеспечения : 

учебник и практикум для среднего профессионального образования / О. В. Казарин, А. С. Забабурин. — Москва : 

Издательство Юрайт, 2021. — 312 с. — (Профессиональное образование). — ISBN 978-5-534-13221-2. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/476997 . 

https://urait.ru/bcode/477968
https://urait.ru/bcode/476997


3.2.3 Методическая литература 

3.2.4 Интернет ресурсы 

1. ЭИОС КузГТУ: 

a) Электронная библиотека КузГТУ. - Текст: электронный // Научно-техническая библиотека Кузбасского 

государственного технического университета им. Т. Ф. Горбачева : сайт. - Кемерово, 2001 - . - URL: https://elib.kuzstu.ru/ 

. - Текст: электронный. 

b) Портал.КузГТУ : Автоматизированная Информационная Система (АИС) : [сайт] / Кузбасский государственный 

технический университет им. Т. Ф. Горбачева. - Кемерово : КузГТУ, [б. г.]. - URL: https://portal.kuzstu.ru/. - Режим 

доступа: для авториз. пользователей. - Текст: электронный. 

c) Электронное обучение : [сайт] / Кузбасский государственный технический университет им. Т. Ф. Горбачева. - 

Кемерово : КузГТУ, [б. г.]. - URL: https://el.kuzstu.ru/ . - Режим доступа: для авториз. пользователей КузГТУ. - Текст: 

электронный. 

2. ФСТЭК России : Федеральная служба по техническому и экспортному контролю : официальный сайт / ФАУ «ГНИИИ 

ПТЗИ ФСТЭК России». - Москва, 2004 - . - URL: www.fstec.ru. - Текст: электронный. 

3. SecurityLab.ru : информационный портал по безопасности : сайт. - Москва. - URL: https://www.securitylab.ru/ . - Текст: 

электронный. 

4. Департамент образования Вологодской области : официальный сайт. - Вологда. - URL: http://depobr.gov35.ru/ . - 

Текст: электронный. 

5. BIOMETRICS.RU : Российский биометрический портал : сайт. - Москва, 2000 - . - URL: www.biometrics.ru . - Текст: 

электронный. 

6. InformationSecurity/Информационная безопасность : сайт. - Москва. - URL: http://www.itsec.ru. - Текст: электронный. 

7. eLIBRARY.RU : научная электронная библиотека : сайт. - Москва, 2000 - . - URL: https://elibrary.ru. - Режим доступа: 

для зарегистрир. пользователей. - Текст: электронный. 

8. Гарант. ру : информационно-правовой портал : сайт. - Москва, 1990 - . - URL: https://www.garant.ru/ . - Текст: 

электронный. 

9. КонсультантПлюс : компьютерная справочно-правовая система : сайт. - Москва, 1992 - . - URL: www.consultant.ru . 

- Текст: электронный. 

10. Единое окно доступа к образовательным ресурсам : информационная система : сайт / ФГАУ ГНИИ ИТТ 

«Информика» . - Москва, 2005 - . - URL: http://window.edu.ru/ . - Текст: электронный. 

11. Российское образование. Федеральный образовательный портал : сайт / ФГАОУ ДПО ЦРГОП и ИТ. - Москва, 2002 - 

. - URL: www.edu.ru . - Текст: электронный. 

4. Организация самостоятельной работы обучающихся 

Самостоятельная работа обучающихся осуществляется в объеме, установленном в разделе 2 настоящей программы 

дисциплины (модуля). 

Для самостоятельной работы обучающихся предусмотрены специальные помещения, оснащенные компьютерной 

техникой с возможностью подключения к информационно-телекоммуникационной сети "Интернет" с обеспечением 

доступа в электронную информационно-образовательную среду КузГТУ. 

5. Иные сведения и (или) материалы 

1. Образовательный процесс осуществляется с использованием как традиционных, так и современных интерактивных 

технологий. При контактной работе педагогического работника с обучающимися применяются следующие элементы 

интерактивных технологий: 

- совместный разбор проблемных ситуаций; 

- совместное выявление причинно-следственных связей вещей и событий, происходящих в повседневной жизни, и их 

сопоставление с учебным материалом. 

2. Проведение групповых и индивидуальных консультаций осуществляется в соответствии с расписанием 

консультаций по темам, заявленным в рабочей программе дисциплины, в период освоения дисциплины и перед 

промежуточной аттестацией с учетом результатов текущего контроля. 

https://elib.kuzstu.ru/
https://portal.kuzstu.ru/
https://el.kuzstu.ru/
http://www.fstec.ru/
https://www.securitylab.ru/
http://www.securitylab.ru/
http://depobr.gov35.ru/
http://www.biometrics.ru/
http://www.itsec.ru/
https://elibrary.ru/
https://www.garant.ru/
http://www.garant.ru/
http://www.consultant.ru/
http://window.edu.ru/
http://www.edu.ru/
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